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Abstract: 

      The rapid and extensive technological development in the world of computing and the internet, 

unprecedented in previous decades, has led to the accumulation of vast amounts of information, 

files, and various topics converging through digital media and communication networks, now 

known as cyberspace or the informational world. This reservoir of information and secrets is stored 

in information storage stations, in addition to the availability of stations and centers to ensure the 

flow of internet service. This abundance of information has led to the exploitation of this 

information by what is known as information pirates (criminals) or cybercriminals, which often 

negatively affects the national security of countries, especially weak and developing nations. 

In this regard, the article is divided into three sections, with an introduction preceding these sections 

and a conclusion that summarizes the presented ideas and discussions within this scientific article. 

This summary will also touch upon some assumptions and problematic issues that should 

accompany this scientific summary. 

The first section is titled: "Traditional National Security and the Emergence of New Concepts," 

relating to the most important developments in the field of international relations and the renewal of 

concepts of national security according to the requirements of the modern era, up to digital security 

or cyber national security for each country separately. 

As for the second section, it falls under the title "Cybersecurity - Information as a New Form of 

National Security Concept." In this section, the focus will be on defining and explaining the concept 

of cybersecurity or informational security as one concept. The most important definitions of this 

new concept will be explored, as well as the main areas targeted positively or negatively. 

Furthermore, the discussion will cover the main areas in which cyber breaches have increased in the 

current era against many national interests, providing examples of that. 

The third section, titled "The Role of National Legal System in Confronting Cyber Challenges to 

National (Domestic) Security," will focus on the most important texts and legal regulations issued 

by the authorities authorized to do so to set limits or at least work on preventing cyber attacks and 

assaults carried out by cyber pirates, whether individuals or groups. These pirates may work 

independently or on behalf of official entities such as giant companies or for the benefit of great 

powers. Initiatives and programs to address the phenomenon of cybercrimes adopted by some 

countries will also be addressed, along with the most important international laws and legal 

regulations in the field of combating digital or cyber crimes. It should be noted that Algeria has 
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joined many international, regional, and local agreements in the field of combating and addressing 

dangers. 

Keywords: Traditional national security, Cyber security, The legal system to prevent cybercrimes.    

 

 التحديات الأمنية السيبرانية على الامن القومي الجزائري
 القانونية الوطنية في التصدي لهذه التحدياتودور المنظومة 

 بن عقون عيسى د.
 aissabenagoune@gmail.com(، الايميل: الجزائر)-3-جامعة الجزائر 

 ملخص:

يسبقه مثيل في العقود  والذي لم وعالم الانترنيتإن التطور التكنولوجي الهائل والكثيف وغير المتنظر في عالم الرقمانيات        
تتقاذف عبر الوسائط  والتي كانت والملفات والمواضيع المختلفةأدى إلى تجميع ما لا حدود له من المعلومات  الفارطة،الزمنية 

تخزينه  والاسرار يتمالمخزون من المعلومات  المعلوماتية. هذاتعرف الان بعالم السيبرانية أو  والاتصالية الرقميةوهي التيالإعلامية 
الانترنيت. وتوفر هذا الكم من أجل ضمان تدفق خدمة  ومراكز منمحطات  بالإضافة لتوفرلتخزين المعلومات  في محطات

المعلومات أدى إلى ظهور إستغلال هذه المعلومات من قبل ما يعرف بالقراصنة )المجرمين( المعلوماتيين أو السيبرانيين، الأمر 
طريق النمو.  وفي هذا المجال سنقسم  والسائرة فيول، خصوصا الدول الضعيفة الذي كثيرا ما يؤثر سلبا على الامن القومي للد

بالإضافة إلى مقدمة تسبق هذه المحاور الثلاث وخاتمة تكون عصارة لما سوف يتم إستنتاجه من  محاور المقالة إلى ثلاثة محاور
والإشكالية و من الإشارة إلى بعض الفرضيات عرض ما يحب عرضه والتطرق إليه ضمن أفكار هذه المقالة العلمية والتي لن تخل

تحت عنوان: الأمن القومي التقليدي وظهور مفاهيم جديدة، تتعلق بأهم المحاور  وأول هذهمرافقتها لهذا الملخص العلمي. الواجب
غاية الأمن التطورات الحاصلة في ميدان العلاقات الدولية وتجديد مفاهيم الامن القومي حسب متطلبات العصر الحديث إلى 
المعلوماتي  –الرقمي أو الامن القومي السيبراني لكل دولة على حدي. أما المحور الثاني: فجاء تحت عنوان: الأمن السيبراني 

الامن السيبراني أو المعلوماتي على  وتعريف مفهومكصورة جديدة لمفهوم الأمن القومي. وفي هذا المحور سيتم البحث في تحديد 
المجالات التي يستهدفها  وكذا أهمالجديد  التعاريف لهذا المفهومالتطرف إلى أهم  واحدا،وأين سيتمهما مفهوما حد سواء باعتبار 

عن أهم المجالات التي كثر فيها في العصر الحالي إحداث اختراقات سيبرانية ضد الكثير من مصالح  سلبا،وكذا الحديثإيجابا أو 
عطاء أمثلة على ذلك.كما سيتم التطرق في المحور الثالث المعنون ب: دور المنظومة القانونية الوطنية في التصدي  الدول وا 

الصادرة عن  والتشريعات القانونيةالتركيز على أهم النصوص  (،وفيه سيتمللتحديات السيبرانية على الامن القومي )الوطني
التي ينفذها  والاعتداءات السيبرانية من الهجماتالعمل على الوقاية على الأقل السلطات المخولة لذلك من أجل وضع حد أو 

قراصنة يعملون لحسابهم الخاص أم لحساب جهات رسمية كالشركات العملاقة  جماعات،القراصنة السيبرانيين سواء كانوا أفرادا أو 
التصدي لظاهرة الجرائم السيبرانية المتخذة من قبل  العظمى. كما سوف يتم التطرق إلى بعض المبادرات وبرامجأو لصالح القوي 

بعض الدول كما سيتم التطرق إلى أهم القوانين والتشريعات القانونية الدولية في مجال مكافحة الجرائم الرقمية أو السيبرانية كما 
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محاربة المجال  الاقليمية والجهوية فيو الجزائر إلى العديد من الاتفاقيات الدولية  بانضمامذكرنا أنفا. كما أننا لن ننس التذكير 
 الرقمية. –السيبرانية  –والتصدي للأخطار والهجمات والجرائم المعلوماتية 

  .السيبرانية الجرائم وقاية  القانونية المنظومة، الأمن السيبراني، التقليدي القومي الامن الكلمات المفتاحية:

 مقدمة:
فأول ما كان بينها من لقد عرفت البشرية منذ وطئت أقدامها هذا الكون التواصل بين أفرادها و عبر مراحل مختلفة بطرق شتى , 

مرور بالأشياء من السماء إلى الأرض  التي منها إنتشر ذريتهما . و مع  سيدنا أدم و حواء من علم  به طرق التواصل هو ما نزل
ظهرت اللغات و الالسن المختلفة , و  إلى أخرهجرة البشر من مكان و من بلد  الأرض وخلافة في و السنون لإثبات ال القرون

ظهرت الانانية و حب الذات في البشر , و هو ما أدى إلى الكثير من النزاعات و الصراعات و الحروب بين بني البشر , و 
الأبناء لسيدنا ادم على  ومن بعضي الذي وجد فيه . ظهرت المصلحة و تجسدت في تشبث الانسان بالحيز المكاني و الزمان

نشاء قرىتكوين مجموعات بشرية إلى تكوين  ومدن للإستقرارمن أجل العيش ومن أجل تحمل الصعاب والظروف المحيطة  وا 
مبراطوريات حضارات عظيمة عرفها التاريخ وشهدت عليها الاثار المتبقية  شاهدة على قوة بالكائن البشري إلى تكوين ممالك ودول وا 

وبطش هذه الامبراطوريات، و التي تجسدت في حضارات كبيرة و غنية بما تركته من شواهد و أثار مثل الحضارة  البابلية 
مريكا والاشورية والكلدانية والفرعونية واليونانية والرومانية والفارسية والنوميدية ) الشرقية و الغربية ( العاترية و حضارة الانكا في أ

تينية و الحضارات الشرقية في أسيا كالحضارة الصينية و الكورية و غيرها .هذه الحضارات لم تبنى على فرا  بل كانت قائمة اللا
. وللحفاظ على إستمرارها وتوهج و دينية و إجتماعية و ثقافية .... و إقتصادية على مناهج و قوانين و أنظمة سياسية و عسكرية 

سائل على أمنها من خلال مفهوم الامن التقليدي حينها وهو الحصول على جيش قوي له كل شعلتها كانت تحافظ بكل الو 
الإمكانيات والوسائل التي من خلالها يضمن الدفاع عن كيان تلك الممالك أو الدول أو الامبراطوريات التي أشرنا إليها فيما سبق 

لى غاية القرون الثلاث  الماضية:  الثامن عشر  و التاسع عشر من كلمات .و قد سارت الأمور على هذا المنوال لقرون عديدة , إ
و القرن العشرين أين بدأ عصر الدول الوطنية و المناداة بإحترام الحدود , و ظهر مفهوم العلاقات الدولية و بداية تشكل نوع من 

 ين الأطراف الدولية على الشاكلة الديبلوماسيةالهيئات الدولية التي تحظى بنوع من القيادة الجماعية الدولية . والاتصال كله يتم ب
والاتصال المباشر. هذا مع التذكير بالأنانية وحب التوسع على حساب الاخرين والذي كان نتيجته حروب مدمرة كثيرة أبرزها 

(. هذا وكان الهدف الأساسي من هذه الحروب هو المحافظة على تقوية 9111-9131و  9191-9191حربين عالميتين )
نتقلت من السيوف والخيول والبارود التقليدي إلى ا لجيوش الوطنية ودعم هذه الجيوش بوسائل الحرب التي بدأت في التطور، وا 

البنادق والرشاشات وعلى الطائرات والمقنبلات والسفن الحربية، وكل ذلك بدعم معلوماتي استخباراتي ولو تقليدي، الذي كثيرا ما 
صارات جمة. لكن مع إنتهاء أخر حرب عالمية والتي هي الثانية لم تتوقف القوى الكبرى خصوصا كان يأتي بنتائج وتحقيق إنت
فتاكة ومدمرة للبشرية ألا وهي أسلحة الدمار الشامل المتمثلة من إنتاج أسلحة دمار  والاتحاد السوفياتيالولايات المتحدة الامريكية 

فبي الأسلحة النووية. لكن هذه المنظومات المتطورة من الأسلحة واكبها أيضا تطورا كبيرا في الجانب التكنولوجي و الذي كان في 
عسكرية الكبرى في صناعة الأسلحة و الأساس الأول هذ خدمة الترسانة العسكرية الرهيبة , لكن تفطن المؤسسات و المركبات ال

نظرت بعين إقتصادية و عين الربح المالي و تكوين ثروات مالية رهيب و خصوصا مركبات السلاح الامريكية و الغربية بإعتبارها 
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هيبة و مجمعات و مركبات رأسمالية و إتجهت صوب القطاعات و المجالات المدنية و هنا حدثت الطفرة التكنولوجية و العلمية الر 
ظهر ما يسمى الان بعالم الرقمانيات و العالم الافتراضي و السيبراني التي طفحت فيه المعلومات و البرامج الرقمية الالكترونية , 
غير أن هذا التطور الكبير لم يكن ليحدث لولا التطور العظيم في إنتاج الوسائل المادية المتمثلة في الحواسيب و الحواسيب الكبيرة 

في هذا الجانب لم يكن ذا معنى لو لم يتم غزو الفضاء  وحتى التطورة على تخزين كم هائل لا حصر له من المعلومات . القادر 
ومحطات بث الانترنيت عبر هذه المحطات والأقمار. إذا فلولا هذا التزاوج بين الوسائل المادية الصناعية  وبناء محطات الأقمار

. هذا -الفضائي  –ارة الانترنيت( لما حدث هذا الانفجار العظيم في مجال الاتصال السيبراني )الحواسيب والوسائل التقنية مع غز 
المجال ومع إيجابيات الكثيرة للبشرية إلى إنه يحمل أيضا في طياته الكثير من السلبيات للمؤسسات والأشخاص وذلك بعد ما ظهر 

في عالم الاعمال والمال والقانون العام، وذلك باعتبار ما يتم جنيه  معلوماتيين على شاكلة المجرمين –هنالك مجرمين سيبرانيين 
لحساب  وأخرين يعملونبعضهم لأطراف خاصة  والذين يعملمن فوائد مالية ومصالح معلوماتية لصالح هؤلاء المجرمين السيبرانيين 

بسن قوانين تجرم الجريمة المعلوماتية تفطنت له معظم الدول في العالم وقامت وهو الامر الذي  عالمية ودول كبرى.مؤسسات 
وتعاقب هؤلاء المجرمين السيبرانيين الرقميين وتشدد في عقوبتهم ومن ضمن هذه الدول نجد الجزائر التي واكبت التطور في الميدان 

 سواء.ال والخاصة علىللمصالح الحيوية العمومية الوطنية  ومكافحة التعرضصارمة من اجل مجابهة  وسنت قوانينالرقمي 

ذا كان وظهور فقد خصصنا المحور الأول للحديث عن الامن القومي التقليدي  محاور،موضع مقالتنا العلمية هذا افردنا له ثلاثة  وا 
كصورة جديدة لمفهوم الامن  –المعلوماتي  –أما المحور الثاني فكان بحثنا قد تركز على الامن السيبراني  جديدة.أمنية  مفاهيم
دور المنظومة القانونية الوطنية في التصدي للتحديات السيبرانية على الامن القومي  فيه:حور الثالث فقد تناولنا أما الم القومي.

إلى أي مدى يمكن للتحديات السيبرانية أن الاتي:على النحو  والتي سوفيجرنا إلى تحديد سؤال إشكالية مقالتنا  وهذا ما)الوطني(. 
 وما مدى نجاعة المنظومة القانونية الوطنية في التصدي لهذا التحديات؟.تمس بالأمن القومي الجزائري، 

 جديدة:أمنية  وظهور مفاهيم التقليدي الامن القوميالمحور الأول:  

لقددد واكددب التطددور الهائددل فددي ميدددان التكنولوجيددا والمعلوماتيددة، تطددورا كبيددرا واتسدداعا خطيددرا فددي مجددال الجريمددة المعلوماتيددة، وهددو  -
تكدداثف الجهددود الدوليددة والوطنيددة لإيجدداد وسددن قددوانين وتشددريعات قانونيددة تقددف فددي وجدده الجريمددة المعلوماتيددة  لددىالددذي أدى االأمددر 

حريدة الإنسدان وحقوقده الأساسدية التدي يدنص عليهدا  الحفداظ علدىمدع  المبذولدة بدالتوازيمراعاة عمليدة الجهدود  الاتساع معالأخذة في 
للقراصددنة والمجددرمين  الحقددوق يمكددنوكددذا الدسدداتير الوطنيددة الضددامنة لتلددك الحقددوق. غيددر أن هددذه الإعددلان العددالمي لحقددوق الإنسددان 

المعلومتين التعرض لها، وفي شتى المجالات سواء المالية أو المهنية أو العائلية أو الشخصية، بحيث تكون هدذه المعلومدات مخزندة 
وصول إليها من خلال حذفها أو تغيرها، أو تعديلها أو تخريبهدا وقدد يكدون ن اليفي بنوك المعلومات، التي يمكن للمجرمين المعلوماتي

وذلدددك مدددن أجدددل ارتكددداب جدددرائم ط خطيدددرة أو التخطددديط لهدددا مثدددل النصدددب  ,الأجهدددزة )الحواسددديب( المعلوماتيدددة أوالمسددداس بالأنظمدددة 
 اقدع الإباحيدة والددعارة والقدذف والتشدهير .طوتسويق المو  الائتمانوتزوير بطاقات  والاحتيال وانتحال الصفة والتجسس وغسيل الأموال

 (1199) زيبحة زيدان 
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أن منذ العام، متشعب ومتعدد وشامل المفاهيم. ويكاد يكون مفهوما مطاطيا وغير محصور في زاوية من الزوايا،  هإن الأمن بمفهوم
الإنسددانية والبشددرية، وقيددام المدددن والدددول والممالددك والإمبراطوريددات، وقيددام معنددى ومفهددوم المصددلحة  التجمعدداتعرفددت البشددرية شددكل 

كدان دائمدا لمفهدوم الأمدن حيث الخاصة لكل شعب من الشعوب والوحدات السياسية المختلفة باختلاف الأزمنة والمناطق  الجغرافية، 
مسددالة البقدداء والحفدداظ إلددى فقددط فدالمفهوم التقليدددي، كددان يشددير فددي الغالددب  الزوايدداتعريفدات بعضددها محدددد وبعضددها يتعلددق بزاويددة مددن 

علددى النسددل البشددري، ومددن ذلددك العدديش فددي  مددان واسددتقرار، و ضددمان الانتقدداء الددذاتي مددن القددوت والغددذاء، وهددو مددا يتوافددق وا يتددين 
ذْ قَالَ إِبْرَاهِيمُ رَبِّ اجْعَلْ هَذَا بَ  لَدًا  مِنًا وَارْزُقْ أَهْلَهُ مِنَ الثَّمَرَاتِ مَنْ  مَنَ مِنْهُمْ بِاللَّدهِ وَالْيَدوْمِ ا خِدرِ قدَالَ الكريمتين من سورة قريش : ط وَاِ 

 .911:, الاية البقرة ط، سورةالْمَصِيروَمَنْ كَفَرَ فَأُمَتِّعُهُ قَلِيلًا ثمَُّ أَضْطَرُّهُ إِلَى عَذَابِ النَّارِ وَبِئْسَ 
شددباع الحاجددات الأساسددية والدددوافع العضددوية والنفسدديةط.ومعنددى ذلددك ضددمان ط الشددعور ب  الطمأنينددة والاسددتقرار والقدددرة علددى تددأمين وا 

 (1111 لله)أحريق عبد ا
ضدمن  Sécuritéأو الفرنسدية  Securityارة إليه خلال الألفاظ فدي الانجليزيدة شأما ما يتعلق بمعنى الأمن لغة، ضمن ما يمكن الا

حددوث سداس بدالخوف والاضدطراب والهدوس الددائم أو المؤقدت مدن إمكانيدة حالأمدن والأسداس بالطمأنيندة وعددم الإ هو ضمان اللغتين
والهناء والطمأنينة فدي أيدة لحظدة مدن اللحظدات، ويمكدن إضدافة بعدض التعريفدات  السلم, والسلاموف نشيء معين يمكن أن يعكر ص

 يقدول:وزير الدفاع الأمريكي السابق الذي  (Robert Mc Namara)ماكنمارارتتعريف روباومنها:التي تبرز المفهوم التقليدي للأمن 
)عبددد  اسددية فددي ظددل حمايددة مضددمونةطسيالاقتصددادية أم الاجتماعيددة، ثددم ال التنميددة  ط إن الأمددن يعنددي التطددور والتنميددة، سددواء منهددا

 (1192الوهاب جعيجع 
رمددان الشددديد مددن لحط الأمددن هددو غيدداب التهديددد با أن فيؤكدددان)j. Nyeو Lawrence kranse(وجوزيددف ندداي لددورنس كددروزا مددوأ

 ( 1192)عبد الوهاب جعيجع  ط.الرفاهية
يمكن إيضاح ذلك من خلال التمعن في كلمة قومية والتي تعني قوم من الناس أو البشر فإنه ومدلول مصطلح القومية: في اللغة 

فالمقصود بالقوم: فهي الكلمة المشكلة من ثلاث حروف )ق. و. م( والفعل الحاضر قام، يقوم ومعناها أخذ حيز من  الأفراد،أو 
المكان الذي يقف أو يجلس أو يسامر أو يتفرج فيه أو منه مجموعة من الناس على شيء أو يستمعون إلى شيء سواء كلام أو 

 .توجيه او توبيخ أو إعلام، وما إلى ذلك
الايضاح أكثر معنى طالقوميط اصطلاحا بكونه ط الشعور بالانتماء إلى مجموعة بشرية معينة ترتبط فيما بينها بروابط ويمكن 

مشتركة، قد تكون ناجمة عن وحدة الأصل العرقي، أو اللغة والثقافة، أو التاريخ والمصالح المشتركة، وبالتالي، تشعر بان لها هوية 
 (1111مسيكة محمد  ) السمات.هذه  –أو بعض -مختلفة عنها في كل  خاصة تميزها عن ط أقوامط أخرى

كما يمكن الإشارة أيضا من حيث الاصطلاح ان معني الامن القومي هو مصطلح يجمع بين الرجال والنساء )الذكور والإناث( مثل 
وهنا إشارة إلى مجموعة من الناس  19قوله تعالى ط ويا قومي ما لي أدعوكم إلى النجاة وتدعونني إلى النارط سورة غافر ا ية: 

لى معشر من الحضور.  وا 
يقصددد بدده، السددلام والطمأنينددة وديمومددة مظدداهر الحيدداة واسددتمرار مقوماتهددا مددا  وهددالأمن،فمفهددوم  العددام، أمددا مددن حيددث الاصددطلاح

الحدديث اسدتقرار  اهومهدوشروطها، بعيدا عن عوامل التهديدد ومصدادر الخطدر وأمدا المسدتخلص مدن ذلدك، فهدو أن تضدمن الدولدة بمف
 والثقافية.وسلامة أرضيها، وكذلك سلامة أنظمتها السياسية والاقتصادية، والاجتماعية، 



PSYCHOLOGY AND EDUCATION (2024) 61(3): 140-165              
ISSN:1553-6939 

 

145 
www.psychologyandeducation.net 
 
 

 المثال:وفي هذا الإطار يمكن إفراد بعض التعريفات الخاصة بمفهوم الأمن العام، ومنها على سبيل 
 .طع المظدداهر المتعلقددة بالطبيعددة الحركيددة للعنددفيددالأمددن هددو قدددرة المجتمددع علددى مواجهددة الأحددداث والوقددائع الفرديددة للعنددف، وجم أن ط

 ( 1192)عبد الوهاب جعيجع 
نمددا هددو مفهددوم تطددور البشددرية والرغبدددة  المفهددوم التقليدددي للأمدددن  عددرفالبقدداء، ولقددد فيومفهددوم الأمددن لدديس وليددد العصددر والحدددديث وا 

لا كدان مصددير  و الددول والإمبراطوريدداتورة تددوفير شدروط القددوة والبدأس لضددمان اسدتمرار وجددود الأمددم بضدر  ا الفندداء والاضددمحلال هدوا 
ي إسدرائيل، وصدراع بندد مدع و داو و قصدة النبدي مثدل قصدة ذو القدرنين مدع يدأجوج ومدأجوج، , ة بقوالسدقوط، وهدو شدأن كدل الأمدم السدا

ط فهزمدوهم بدإذن  . طا يدةندا هاهندا قاعدونإلا تقدافداوود مع جالوت، وقول بني إسرائيل لسيدنا موسدى عليده السدلام اذهدب أندت وربدك 
د جددالوت وأتدداه الله الحكمةوعلمدده ممددا شدداء ولددولا دفددع الله الندداس بعضددهم بددبعض لفسدددت الأرض ولكددن الله ذو فضددل و الله، وقتددل داو 

نا لن ندخلها أبدا ما داموا فيها، فاذهب أنت إط قالوا يا موسى،  11 ا ية:دة،ئوفي سورةالما.119ط.  سورة البقرة، ا ية عالمينعلى ال
 نا هاهنا قاعدونط.إوربك فقاتلا، 

علدى الحداكم أن يتبدع  القائلدة:ط طمكيدافيليأن يتضدح مدن أفكارط كتساب القوة ووسدائل الدردع فدي العصدور الحديثدة يمكدنإ أن مفهومكما
 علدى:ط فكدره  Thomas Hobbsط : تومداس هدوبزمدن نظامده ودولتده، كمدا أسدس أيضداأكدل السدبل، ويسدتخدم كدل الوسدائل لضدمان 

 (1199)عامر مصباح ط.عته وتتحكم فيهايوجود سلطة تضبط طب منطبيعته، ولابد بفرضية أن الإنسان شرير 
خددلال  يمكدن الإشددارة إليده أو التركيدز عليدده مدن فهومددالأمدن التقليددي ملللأمددن:  فالتطددورات الحاصدلة علدى المفهددوم التقليددي  مدا أهدمأ

الدبعض والتدداخلات التدي حصدلت بدين الشدعوب، مدن حيدث العلاقدات  هاغيدر أن توسدع البشدرية وحاجياتهدا لبعضد,العسكرية  الجوانب
ن السدفراء لددى بلددان الممالدك ية عدن طريدق قوافدل التجدار أو البعثدات العلميدة والوديدة، وكدذا تعيديدنالتي تنشب أيام السلم كالتجارة البي

سددابقا،  االوحدددات السياسددية التددي أشددرنا إليهدد هددذهوالإمبراطوريددات فيمددا بينهددا، أو تلددك العلاقددات التددي تنشددب إثددر حدددوث حددروب بددين 
رز واقعدا ووقدائع عديددة، فدالغدزو، والتوسدع علدى حسداب بعضدها الدبعض، أ ، الممالك، الإمبراطوريات(. من خلال الحدروب أو)المدن

مفداهيم وأبعداد جديددة، فمنهدا الجديدد، ومنهدا الأبعداد التقليديدة والمتجدددة فدي نفدس الوقدت إلدى تمثلت فدي انتقدال مفهدوم الأمدن التقليددي 
ا طدرأت عليهمدا تصدورات مدن حيدث الوجدود، غيدر أنهورغدم أن هدذين البعددين قدديمين مد .المفهوم )البعد( العسكري والسياسيومن ذلك

 جديدة من حيث المفهوم أو الحيز، وخصوصا لما عرفا هذين المجالين طفرة كبيرة في جانب التكنولوجيا والعلم المحيط بهما.
التكنولددوجي، البعددد  دي،الاقتصدداالبعددد ومنها:أمددا بدداقي الأبعدداد أو المفدداهيم الجديدددة للأمددن فدديمكن الإشددارة لهددا دون إمكانيددة تحديدددها، 

البعدد المددني  والأيدديولوجي،الثقدافي  البشدرية، البعددالطاقوي، البعددبعد التدخل الأمني الإنسداني لإنقداذ الأقليدات  والمناخ،البيئي  البعد
 والمجتمعي . يثنوالإ

مفهوم الأمدن الجديدد، وعلدى رأسدها المفكدر طلنغهابنمدرسة كو أعطتهطوضمن هذه المفاهيم وتحديدها. يمكن الإشارة إلى التفسير الذي 
أين تتحدث عن توسيع مفهوم الأمن الذي أصدبح يتضدمن قطاعدات خدارج القطداع العسدكري، ، Barry Buzanوالمنظر باري بوزان 

بوجدود  المسدتويات المرتبطدة وعلدى كدلوتعديد مستويات التحليل فيه، من حيث ربط الحديث عن الأمن بالحديث عن كدل القطاعدات 
 .(1111)احريق عبد الله  تهديد ما بها
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ط تكدون الدولدة  منددة إلدى الدرجددة  القددول:مدن خدلال  (Waltarlippmann)وهدي نفدس الفكددرة التدي يؤيددها بالكامددل تقريبدا. ولتدر لبيددان 
ي، دالتحددجهددت اإذا و  قددادرة،الحددرب، وهددي  فددي تجنددبالتدي لا تكددون فيهددا معرضددة لخطددر التضددحية بددالقيم الأساسددية إذا كاندت ترغددب 

 (1192)جعيجع ط .ار في هذه الحربصعلى المحافظة عليها بالانت
فدي  المنظرون والمفكدرونة التقليدية بالجديدة، مع مسدتويات الأمدن الحديثدة والتدي قامدالامنيالمفاهيم او الأبعاد من حزمة  بطويمكن ر 

حقددل العلاقددات الدوليددة بالإشددارة إليهددا، والتددي تتمثددل فددي المسددتوى الفددردي والددذي يشددمل كددل متطلبددات الفددرد مددن أمددن وغددذاء ورفاهيددة 
وضمان مستقبله وعائلتده الصدغيرة المتعلقدة بالمسدكن والعمدل والعديش الكدريم. أمدا المسدتوى الثداني، فهدو مسدتوى الدولدة، والدذي يتمثدل 

مددن الدولددة، مددن حيددث الحفدداظ علددى حدددودها وعلددى سدديادتها وعلددى أمددن وسددلامة مواطنيهددا دون تعددرض هددذه فددي ضددمان اسددتقرار أ
الشروط إلدى أي تهديددات مدن قبدل الفواعدل الخارجيدة أو حتدى الداخليدة لممارسدة الدولدة لسديادتها علدى  كدل أراضديها ومدا شدملت أمدا 

ي والخددداص بمحدديط الدولددة ومددا يترتددب علددى ذلددك مددن علاقددات دوليدددة المسددتوى الرابددع، فهددو المتمثددل فددي المسددتوى الإقليمددي والجهددو 
الحفاظ على سلامة رعايدا  و ، تجاريااسياسيا، اقتصادي وانبالدولة على الحفاظ على تلك العلاقات المختلفة الجأين تسهر  ارية، جو 

واجدين على أراضي تلك الدول وقد تلجدأ الددول رانها نفس المعاملات الايجابية مع جاليتها ومواطنيها المتيج ليسلك الدول المتجاورة 
جماعددة اللفددات مددع محيطهددا وفددي شددتى المجددالات، راغبددة فددي ذلددك تقويددة نفسددها بالانضددمام إلددى تحافددي الغالددب إلددى عقددد اتفاقيددات و 

قيات الاقتصادية والثقافية مجابهة القوى الخارجية والأجنبية عن تلك التحالفات العسكرية. والسياسة وكذا الاتفالالإقليمية وزيادة قوتها 
التحالفدددات  مدددن  ين الأعضددداء المؤسسدددين والمنظمدددين والشدددركاء فدددي مثدددل مدددا أشدددرنا إليدددهبدددوالتجاريدددة، لزيدددادة حجدددم التبدددادلات البينيدددة 

الأوسدع والاتفاقيات الإقليمية والجهوية أما المستوى الرابع، فهو المتمثل، فدي المسدتوى الددولي للأمدن، وهدو المتمثدل فدي ذلدك الفضداء 
دة أو المنظمات غير الحكوميدة وكدذا الشدركات العدابرة حوالاشمل، والذي يتعلق بتلك المؤسسات والمنظمات الدولية التابعة للأمم المت

طالدددب لل وهدددو مفهدددوم أو واقدددع مدددلازم  ,ط supranationalesللقدددارات، أو مدددا يطلدددق عليهدددا بالشدددركات والمؤسسدددات فدددوق الوطنيدددةط 
فرازاتهددا فددي الوقددت الحددالي. وطلتحقيددق الأمددن علددى هددذا المسددتوى يجددب انتهدداج  ليددات عمددل جماعيددة بالعولمدة التددي نعدديش  مظاهرهددا وا 

 (.1192)عبد الوهاب جعيجع  ومنهاّ : نظام توازن القوى ونظام الأمن الجماعي
مدن المعدادلات الكثيدرة التدي  غيدروا والدذين –المعلوماتيين  –دور الفاعلين المعاصرين على شاكلة الفاعلين السيبرانيين  وللتأكيد على
غايددة نهايددة الحددرب  وذلددك إلدىمحديط سدديادتها  والتسدديير فدديالدددول بشددكل كبيدر فددي غدددارة دواليددب الحكدم  وتثبددت مسدؤوليةكاندت تؤكددد 

ذا كان العدالم الدذي  المتحددة الامريكيدة بمظهدر الددركي الوحيدد فدي السدوفياتي،وظهور الولايداتسابقا إلى غاية تفكك الاتحداد  الباردة.وا 
والسياسددية والاقتصددادية خددلال قددوة أمريكددا العسددكرية  الكون،وذلددك مددنفددي هددذا  والقضددايا الدوليددةكددل النزاعددات  ويهدديمن علددىيسدديطر 

للقددارات، هددي مددا كددان يعطددي تلددك الصددورة النمطيددة التقليديددة لمفهددوم الدولددة خددلال شددركاتها العددابرة  والعلميددة والثقافيددة ...،وكددذا مددن
فياثان العظيمط الذي سينهي حالة حدرب الكدل يط حين رأها طالل توماس هوبزعلى النحو الذي صورها به ط التقليدية،ظائفها وممارسة لو 

 (1193إيمان رجب )ط.الوحيد للقوة  والتز بالمحتكرتعد الدول كما تصورها كينيث  الكل.وكما لمضد 
 :وم من خلال الاتيهفإنه يمكن التطرق لهذا المف: الامن السيبراني  مفهومو إضافة لبعض الشروحات و التفسيرات و إيضاحات ل

مفهوم الفضاء السيبراني من حيث أن صوره وأنماطه تطورت بشكل كبير وأصبحت أوسع من ذلك المفهوم التقليدي للأمن  أي أن 
الوطني( لم يعد ذلك الأمن التقليدي والمتمثل في الهاجس الناتج عن الثورة المعلوماتية الكبيرة، من حيث أن الامن القومي )

 و ينطبق  ينسحب –كبير  –بمفهومه الضيق الذي ينحصر في الجانب العسكري ومجال الدفاع الوطني، وأصبحنا أمام  انتقال 
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لوجية نتقلت هي الأخرى إلى تهديدات غير تقليدية نتيجة الاستخدامات المتنوعة للثورة التكنو إعلى مجال التهديدات الأمنية التي 
)عبد الوهاب  والاتصالات  وهو ما أوضح وأكد بأن مفهوم الامن السيبراني هو أحد العناصر الضامنة للأمن القومي للدولةط.

 (1192جعيجع 
و مما يمكن الاستشهاد به في تقليص دور الدولة التقليدي , هو تطور الاعلام العابر للحدود و تأثيره على سلطة الدولة المركزية و 

و خارج ة للحدود ر صا لما أصبح هذا الاعلام يبث عبر وسيلتين كلتاهما مهمة و جديرة بالملاحظة و كلتاهما اصبحتا عابو خصو 
رقابة الدولة , وهي المتمثلة في : ط تعاظم ظهور الفضائيات الإعلامية التي تتخطى حدود الدولة . وتمتد تأثيراتها إلى الداخل 

إمكانية الحد منه من طرف الدولة المستقبلة، بالإضافة إلى المساحة الكبيرة التي أصبح يمتلكها الفضاء المحلي و تؤثر فيه دونما 
الالكتروني، و قدرته على تشكيل شبكة من التحالفات في العالم الافتراضي عبر شبكات التواصل الاجتماعي , مثل الفيس بوك و 

 ( 1193 حمد بسيوني عبد الحليمم) تويتر , تكون لها إنعكاسات على أرض الواقع ط.
ويعتبر عنصر الفضائيات الإعلامية و عالم الفضاء الالكتروني شيئان مكملان لبعضهما البعض من حيث إستخدام أحدهما 

و تنشأ به  -الافتراضي–لبث برامجها و محتوياتها , كما تستغل شبكات التواصل  الاجتماعي فالفضائيات تستخدم الفضاء ’ للأخر
بالاستفادة مما خاصة لها , تقوم من خلالها ببث محتوياتها و الاشهار لنفسها , كما يقوم عنصر الفضاء الالكتروني صفحات 

 تقدمه هذه الفضائيات الإعلامية من إشهار ة تأكيد الحاجة لهذا الفضاء الالكتروني وعدم إمكانية الاستغناء عنه .
أن يؤدي إلى فوضى إفتراضية قد تسبب أثار سلبية ضد الدول غير المتحكمة غير أن الفضاء السيبراني أو الالكتروني، يمكن 

وغير القادرة على مراقبة و توجيه و تسيير الفضاء السيبراني الموجه لشعبها و مواطنيها , و خصوصا إذا لم تستطع الدولة 
ويات التي تدخل حدود الدولة المعنية , و المركزية إنشاء ضوابط و حواجز سيبرانية و قانونية للتصدي لموجات البرامج و المحت

 (1193) محمد بسيوني عبد الحليم ذلك نظرا للأسباب الأتية :
لعدم إكتساب القدرة على معرفة هويات الفاعلين الافتراضيين الذين يقومون بإنتاج محتويات سيبرانية ويقومون بتوجيهها  وذلك نظرا 

لهائل و الكبير من المعلومات التي تسوق و توجه لمجتمع أو دولة ما , أن يكون في كذلك يمكن للكم ا-1إلى دولة أو مجتمع ما. 
فتقاد سلطة اعلى تقوم بضبط و معاقبة الفاعلين  -3الأصل غير صحيح و من ذلك يصعب التحقق من صحته و مصداقيته.

انت الكثير من الدول الأن قد أصدرت قوانين المخالفين للنصوص و التشريعات القانونية المحلية إذا ما أخلوا بها , و حتى و إن ك
و نصوص تشريعية لتنظيم هذا الفضاء السيبراني إلا أنه في الكثير من الأحيان تعجز هذه الدول من إكتشاف الهويات الحقيقية 

التي يكونون قد  و من ذلك يتنصلون من مسؤولياتهم تجاه الخروقات –السيبراني  –للفاعلين الناشطين في هذا الفضاء الالكتروني 
كذلك فإن غياب المساحات المحددة و  المسموحة في مجتمع الإعلام  -1إقترفوها في حق الدولة المعتدى عليها سيبرانيا .

تم , و ذلك إذا ما حدث و إن  -الوطني  –المجتمعي و الإفتراضي , قد ينتج عنه تهديد ا كبيرا للأمن المجتمعي و الأمن القومي 
في خانة السرية و الخطورة لدولة ما , و كان العائق في تتبع تلك المعلومات السرية هو عدم إمكانية التعرف تسريب معلومات 

كذلك فإن مجالات أو نطاقات المحيط الإفتراضي و من خلال الحرية الكبيرة 5-على هوية الفاعلين و المسربين لتلك المعلومات .
عليها في غالب الأحيان يجعل من كل مواطن سيد نطاقه و هو الصاحب و الفاعل  التي نتمتع بها , و غياب المراقبة و السلطة

موض على الهدف أو الرسالة غالأصلي في منصبه , و هذا الأمر يقضي على فكرة المصداقية الإعلامية و كذا يضفي نوعا منال
من خلال تلك الترسانة من الأدوات و أم العنصر السادس فيمكن الإشارة إليه -1فتراضية  معينة .إالموجهة من خلال نصة 
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الوسائل التي تستخدم في عالم الفضاء السيبراني و منه في عالم الإعلام و الاتصال , أين أصبح من الممكن جدا أن يقم شخص 
يههم معين التأثر من خلال شبكة الفايس بوك او تويتر , او اليوتوب على شريحة عريضة من المواطنين و الجمهور , ويقوم بتوج

عنفيا و عدوانيا , ضد أنظمتهم السياسية , و هو ما يؤدي إلى خطر إنفجار دول و مجتمعات بكاملها , وهنا يكون الإعلام 
الإفتراضي قد أثر سلبا على مصداقية و ثقة الإعلام التقليدي الذي لديه ضوابط و له هوية , يمكن ملامستها و تقييمها سلبا أو 

عن الكاتب العربي وائل غنيم قوله بمناسبة  Eric Mechoulanينقل الكاتب الفرنس : إريك ميشلون و في نفس الاتجاهإيجابا .
(: ط إذا أردت أن تحرر مجتمعا 1191-1199الثورات العربية ؟؟؟ )الانتفاضات وفي بعض الأحيان الفوضى العربية في سنوات: 

للإبتكار, عندما السابقة للخارجية: هيلاري كلنتونبة الدولة الامريكية فأمنحه الانترنيتط وهو الأمر نفسه الذي ذهب إليه مستشار كات
  (Eric Mechoulan ) صرح قائلا : أن الأنترنيت هو تشي غيفارا القرن الواحد و العشرون.

ذا ربط حلقة متشابكة ومتضامنة مع مفهوم الامن القومي، فإن المفهومين يشكلان دعامة أساسية  فيمن السيبراني لأمفهوم ا نا وا 
للاستقرار القومي والحفاظ على مقوماته وفي مجالاته المختلفة، وخصوصا إذ أتضح مفهوم الامن القومي باعتباره، المحدد الرئيسي 

المفاهيم المختلفة، تنصهر في مفهوم كبير وأوسع ألا وهو مفهوم لصلابة المجتمع والدولة والمجتمع على السواء، من حيث أن هذه 
الذي نظم شؤون الأمن والدول والعلاقات الدولية على السواء في  ط, 9111وستفاليا طالأمن القومي، والذي ظهر جليا بعد مؤتمر

فهذه المؤتمرات التي  .9111تمر برلين أوروبا ثم خارج أوروبا، ضمن مستعمراتها السابقة والتي قسمتها أوروبا حسب نفوذها في مؤ 
عرفت حقبة مهمة من تاريخ العلاقات الدولية، والتي على إثرها رسمت حدود وخطوط التماس والمصلحة بين الدول الأوروبية 
الاستعمارية على الخصوص، والتي من خلالها ظهرت مفاهيم ومصطلحات سياسية أكثر دقة، خصوصا بعدما عرفت أوروبا 

(، أين خرجت منها 9111 – 9131)و( 9191 – 9191عسكرية قوية منها الحربين العالميتين الأولى والثانية. )تصادمات 
دمار وخراب في الحربين العالميتين  العجوز منرغم ما عرفته أوروبا منتصرة،أوروبا خاصة ما كان يعرف سابقا بأوروبا الغربية 

 المشار إليهما سابقا.
عطاء تفسير لمفهوم البالإضافة إلى ما أشير  ضاء السيبراني ما عرف بالإشارة إلى أن أصل الكلمة هو اشتقاق فإليه من شرح وا 
ط، وكذا ما أشير إلى أن الدفة( والتي تعني ط مساعد التوجيهط أو ط الحاكمط أو ط الرائدط أو ط Kybernetesللكلمة اليونانية القديمة )

 (1111مسيكة محمد ،  (William Gibsonويليام غيبسون: ط هأول مستخدم للمصطلح الالكتروني نجد
ضاء السيبراني هو ثورة حديثة في عالم المعلومات والشبكات فم بتوسيعه: ط فريديريك مايورط من حيث أن الو وهو المفهوم الذي يق

والبرمجيات متصلة بالأنترنيت تواصل من المعلومات والتطبيقات موالوسائل المادية المتمثلة في الحاسوب أو الحواسيب، وهو كل 
وغيرها و يمكن أن لهذا الكم من العلم والثقافة والمخزون السري من الأسرار والقيم والهويات حولة والكوابل )الألياف( الناقلة والم

ا مع أن يمكن الإشارة إلى بعضه –المعلوماتية  –نستشف و نستنتج أصناف و أنواع من هذه الاعتداءات و الجرائم السيبرانية 
المعلومات  –واقع الجرائم السيبرانية متطورة و متسارعة في الخطورة كتسارع التطور التكنولوجي الحديث و منها : أنواعها كثيرة و 

أنماط هذه الهجمات: )هجمات ,Cyber Warfareالحروب السيبرانية -أو  –الهجمات السيبرانية ,Cyber Attacks وصورها: –
 ( 1111 . ) مسيكة محمدBackdoorsالأبواب الخلفية: ,و كذا DDOSالخدمة  قفمات و ، هجPhishing-التصيد 

 القومي:جديدة لمفهوم الامن  كصورة-المعلوماتي –الامن السيبراني الثاني: المحور 
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ه نديبحدث فدي كذلدك العلدم أو التخصدص أو المجدال الدذي لإعطاء  تعريف دقيق  و ملم للأمن السيبراني  فإنه يجدر بنا القول بأنه  
حمايدة المعلومدات المتدافعدة فدي أجهدزة الكمبيدوتر عدن لالنظريات والاستراتيجيات والسياسات التي تعمدل علدى تدوفير الأدوات اللازمدة 

رم مجد)ال –التهديدات والتي يكون مصددرها الهداكرز  الأخطار ومجموعة من لتعرض دوما تت، والتي قد تتعرض، بل يطريق الانترن
ديد كيفية حماية المعلومات المخزنة في الأجهزة المعلوماتية، إن على المستوى التكنولوجي حومن ناحية أخرى يمكن ت -المعلوماتي(

عن طريدق ط مجموعدة الوسدائل والأدوات والإجدراءات التقنيدة المطلوبدة كحمايدة المعلومدات وسدلامتها، ومدن الناحيدة القانونيدة، هدي أو 
) عبددد الوهدداب  نها حمايددة سددرية وسددلامة وخصوصدديات المعلومددات ومكافحددة الجددرائم المعلوماتيددةطشددأ مددن  التدددابير والإجددراءات التددي

 .(1192جعيجع 
نه ومنذ عقود من الزمن ومواطني الدول المتقدمة يطدالبون بإنشداء جماعدة نفدوذ ومصدالح أو مدا يعدرف بداللوبي الجمداعي مدن أجدل  وا 

طة المؤسسات والشركات الكبرى الخاصة، والتي من جهتها تستطيع هدذه الأخيدرة المطالبة بجعل العالم السيبراني والفضائي تحت سل
هو المتحكم فدي  ويصبح السوق والمشاركة والإيثار، كبيرة في مجال الإبتكار وتعطيه حريةأن تضمن حرية إستعمال ط عالم النات ط 

الإفتراضددي،وهذا عكددس الحكومددات التددي تمتدداز بددالبطء فددي موضددوع الإجددراءات البيروقراطيددة , و هددو الأمددر الددذي تنظدديم هددذا العددالم 
-2020) ط.يسددمح ببددروز حضددارة الانترنيددت العظيمددة , التددي تنفددتح علددى الاقتصدداديات الحددرة التددي تمددنح الفرصددة الكاملددة للجميددع 

2021MechoulanEric) 
وشدبكات التواصدلالاجتماعية السديبرانية مثدل مدا يعدرف ب: شدبكة قوقدل وفروعهدا: يوتدوب، لسيبرانية ولتأكيد إمكانية لعب الفضاءات ا

أبل، فايس بوك، مع فروعها: واتساب والانسدتغرام، الامدازون وميكروسدوفت. بالإضدافة إلدى الشدركات الكبدرى التدي تهيكدل القطاعدات 
يبدر Netflix الصدناعية تقريبدا بنسدبة شدبه كليدة مثدل نتفلديكس وكدذا الاجتمداعي  وشدبكات التواصدل ،Airbnbوأيدر ب ن ب Uber وا 

و هذا  الامريكية،حسب الإلهام و الروح  ،والتجارية وكذا الثقافيةط الرائدة في العولمة المالية  Big Techالكبرى للتكنولوجيا  طالمراكز
نفوذ في عالم الأعمال مع القوى العظمى في العالم بشكل ما يؤكد ان هذه الشركات العملاقة تلعب دورا كبيرا في تقاسم السيطرة و ال

 (EricMechoulan)1111-1119  .طمتساو
الأمن و الأممية المتخصصة في ميدان الاتصالات و الوكالة  صالاتحسب ط الاتحاد الدولي للاتويمكن إضافة تعريف  خر 

تحفظات الأمن والمبادئ التوجيهية ونهج إدارة المخاطر والإجراءات ط مجموعة الأدوات والسياسات ومفاهيم الأمن و اني بأنه:ر بالسي
والتدريب وأفضل الممارسات واليات الضمان والتكنولوجيات التي يمكن استخدامها في حماية البيئة السيبرانية، وأصول المؤسسات 

يقات والخدمات وأنظمة الاتصالات ومجموعة والمستعملين لأجهزة الحوسبة الموصولة بالشبكة والمستخدمين والبيئة التحتية والتطب
 (1192)عبد الوهاب جعيجع  طالمعلومات المنقولة او المحفوظة في البيئة السيبرانية
لأنظمددة  المعلوماتيددة سددواء المختصددة بعددالم الاقتصدداد، أو اة، فبعددد أن تعرضددت يددومددن ذلددك أن مخدداطر هددذا الفضدداء السدديبراني جل

هدذا الإجدرام  دالاجتماعيات، وكل ذي مصلحة تتعلق بهوية المجتمع ومسدتقبله، إلدى أن تعد أصنافالسياسة أو الدفاع، أو الثقافة أو 
والمجتمعات والأمم، علاوة  ولن الدكيابضرار ط وهو ما أدى إلى الإ cyber terrorismالإرهاب الالكتروني أو الإرهاب السيبراني ط

الأفراد والجماعات المختلفة، بحيث أصبحت، ط شدبكات البنيدة التحيدة الحيويدة التدي تحدتفظ بهدا الحكومدات فدي جمدع الإضرار ب على 
 ( 1119) لامية طالة  ت الالكترونية الرئيسية في أي لحظةط.هجماأنحاء العالم عرضة لل
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اجددل الحفدداظ علددى  والمجتمعددات مددنالصدددد يمكددن الإشددارة إلددى تحدول المعضددلة السدديبرانية إلددى هدداجس كبيددر بالنسدبة للأمددم  وفدي هددذا
القول بدأن المعركدة الرقميدة ( (JEAN YVES LE DRIANلودريو جون إيف  السابق:حذا بوزير الدفاع الفرنسي  مقوماتها،وهو ما

 .والأمنأصبحت في قلب كل المهام المتعلقة بالدفاع 
ببداريس  1191حددثت فدي جدانفي  والعمليدات والانفجدارات التديالاحدداث  (وهدو يسدتذكرJEAN YVES LE DRIAN-1191ط  )

 الوسائل المستخدمة فيها معتمدة على الأدوات السيبرانية   والتي كانت
علددى  والجريمددة السدديبرانيةفقددت الفضدداء التددي را والتعقيدددات الكبيددرةالددذي جعددل الحكومددة الفرنسددية تأخددذ بجديددة التطددورات  وهددو الامددر

ذا كانت والابتكدار، أي فدي الوقدت نفسده يمكدن أن بما فيه الكفاية من التطدوير  وأنماطها ثريةشبكة الانترنيت بكل تفرعاتها  السواء. وا 
شددبكات للإضددرار تكددون هددذه الشددبكة فددي خدمددة افددراد أو دول غيددر واعيددة، ولا تقدددر المسددؤوليات والعواقددب مددن حيددث إسددتخدام هددذه ال

بمخزون هذه الشبكات، ولاستعمالها فدي مجدالات إرهابيدة. وبالإضدافة إلدى جماعدات الإرهداب السديبرانية، نجدد المنظمدات والعصدابات 
ط. بحيدث نجدد هدذه الأخيدرة تسدتعمل وتتخدذ وسدائل ذات مسدتوى عدالي مدن والجماعات الاجرامية المنظمة أو ما يطلق عليها طبالمافيا 

الرقميددة بالخصدوص وأيددن تتفدوق مددن حيدث الاسددتعمال والامدتلاك لهددذه التكنولوجيدا المتطددورة جددا فددي الكثيدر مددن الأحيددان  التكنولوجيدا
ط أكثددر.علددى بعددض الدول.فعصددابات المافيددا سددواء كانددت تسددتغل هددذه المعلومددات لنفسددها أم كانددت تقددوم ببيعهددا وتوريدددها لمددن يدددفع 

(JEAN YVES LE DRIAN  2015) 
المعلومداتي مددن طدرف الإرهددابيين مهمدا كانددت مشدداربهم  –ويمكدن فددي ذات السدياق والمتعلددق بالاسدتعمال الإرهددابي للفضداء السدديبراني 

لتحددداقهم بعددد ذلددك بالجماعدددات  العرقيددة والدينيددة، وبوصددول الكثيدددر مددن شددبابهم المدددتعلم والدددارس فددي المعاهدددد والكليددات والجامعددات وا 
أين مكنهم تمكنهم من إستعمال التكنولوجيا الرقمية من التحكم في  الإسلاميين،ألصق بهذه الجماعات صفة ما  والتي غالباالإرهابية 

جعدل المحللدين  لأفكدارهم.وهو مداالمواقدع عبدارة عدن مكاتدب متقدمدة للإشدهارو التدرويج  وأصدبحت هدذهالكثير مدن المواقدع الالكترونيدة 
والمؤسسات العامدة. فهدو أن لها نتائج وخيمة على الافراد  نفسها، أيالمعركة هي  يعتبرون أن الرقمي،المختصين فيقضايا الإرهاب 

إذا فضدداء اسددتراتيجي بكددل معنددى الكلمددة. وهددو الامددر الددذي جعددل الكثيددر مددن الدددول تأخددذ مأخددذ الجددد، الإرهدداب السدديبراني لتحضددير 
يجاد القدرات الهجومية اللازمة لهذا الفضاء السيبراني  ن كاندتهذه الدول نجد على سبيل المثال  ومن ضمنالواسع،وا  فدي الحقيقدة  وا 

سدرائيلالامريكية،الولايدات المتحددة  روسديا،ط ذلك،فنجدد:والدفاعيدة فيهي السباقة إلى إتخاذ الإجراءات الوقائيدة   JEAN YVES)ط .وا 
LE DRIAN  2015) 

إن الحدرج الدذي يسددببه عدالم الانترنيدت ومددن خلالده كنهده العظدديم العدالم السدديبراني فدإن النزاعدات حددول المحتويدات التدي تبددث فدي هددذا 
نما قد يتسبب فيه عمالقة الانترنيت أو ما يعرف بمالكي البيق داتا   Big –الفضاء الفسيح ل يتسبب فيه فقط القراصنة السيبرانيين وا 

Data –  من المرات أين يتصادمون مع دول مختلفة , و يتسببون في المساس بمسدؤولياته و سديادتهم و صدلاحياتهم مدن في الكثير
بين دولة الهند و مصالح الخرائط لشركة قوقل إيرث  1111تنظيم المصالح الكبرى لدولهم , و للمثال على ذلك ما وقع خلاف عام 

يدة , و ذلدك مدن خدلال نشدر بتهاك حق الدولة الهندية في حماية سديادتها الترانامت بإللأنترنيت  بأن إتهمت الهند هذه الأخيرة بأنها ق
تعتبرها الهند حساسة . وبعدد مفاوضدات بدين الدولدة الهنديدة وشدركة قوقدل إنتهدى الطرفدان  ة ودقيقة لمناطقحشركة قوقل لصور واض

بددر العددالم. ولقددوة هددذه الشددركات العملاقددة ودورهددا إلددى قبددول شددركة قوقددل بإزالددة بعددض الصددور. وهددذه الواقعددة تكددررت عدددة مددرات ع



PSYCHOLOGY AND EDUCATION (2024) 61(3): 140-165              
ISSN:1553-6939 

 

151 
www.psychologyandeducation.net 
 
 

الحساس والمنوط بها في إمكانية الحفاظ علدى الكثيدر مدن المعلومدات الاسدرار، تعتبدر الدولدة الفرنسدية أن شدركة قوقدل محداور حتمدي 
 ((Eric Mechoulan 2020-2021طوبدون منازع تجاه الكثير من الدول

فددايس بددوك و تددويتر أصددبحت عبددارة مثل:يوتوب،و فددي المقابددل أيضددا نجددد أن الكثيددر مددن المنصددات و شددبكات التواصددل الاجتمدداعي 
عن وسائل الضغط و النفوذ , و أيضا للتدخل الدولي لأطراف دولية على حساب دول أخرى , وهو ما يمكن الإشارة إليده فدي واقعدة 

, أيدن أبانددت الواقعدة علددى التددخل الروسدي فددي تدرجيح فدوز المرشددح الجمهدوري ط دونالددد  1191م الانتخابدات  الرئاسدية الامريكيددة لعدا
بإنتخابات الرئاسة الامريكية على حساب المرشحة الديمقراطية طهيلاري كلينتون ط  و هي الواقعدة التدي سدال حبدر كثيدر مدن ترامت ط 

ت من أجلها الكثيدر مدن الوثدائق . وهدو الأمدر الدذي أبدان عدن تددخل أجلها و دارت حولها و في محيطها الكثير من الحوارات و نشر 
روسي لصالح المرشح دونالد ترامب وذلك مدن خدلال الرسدائل النصدية التدي كاندت توجده لشدريحة ذوي البشدرة السدوداء والتدي تددعوهم 

رائح كبدرى مدن المحدافظين الأمدريكيين إلى الامتناع عن التصويت، وهذا التوجيه نحو الامتناع كان يخدم دونالد ترامب المؤيدد مدن شد
مرشدح الجمهدوريين دونالدد ترامدب , و الدذي  للاقتدراع, كما أبانت التوجيهات عن توجيه واضح و بارز للناخبين الأمريكيين ودعدوتهم 

 .1111 إلى غاية نوفمبر  1191 نوفمبر  ة لعهدة  ما بينكيحقيقة فاز بإنتخابات الرئاسة الامري
داف المتوخدداة مددن جانددب السددلطات القوميددة للدددول والحكومددات فددي ظددل قيامهددا بالاحتياطددات اللازمددة لحمايددة أهددم الأهدد ومددن ضددمن

أن تصدبح مؤسسدات الدولدة  هدو:فضائها السيبراني من الأخطار المحتملة من المجرمين الالكترونيين، أو ما يطلق عليهم بالها كرز 
جراءات الحماية ضد تعرض المنشآت الحيويدة للبنيدة التحتيدة للتهديدد، مدن والمجتمع ككل، ط في مأمن من خطر التعرض للهجوم، و  ا 
 ( 1119)لامية طالة  . خلال الاستخدام السيئ لتكنولوجيا الاتصال والمعلومات

مفهددوم الأمددن القددومي مددع  واللصدديقة بددينكبيددرا فددي العصددر الحددديث والمعاصددر مددن حيددث العلاقددة المتوازنددة  بحيددث أن هندداك تددداخلا
 الأمن القدومي والأمدن السديبراني متلازمة مع  للأنترنيتالأمن السيبراني. وذلك كون أن الثورة الرقمية والتدفق الكبير والمرتفع مفهوم 

بعضددددهما الددددبعض، كددددون مجمددددل برمجيددددات ومعلومددددات ومنظومددددات الدددددول  ضددددرورة الددددربط بددددين تسددددتوجب المتلازمتددددين، و هدددداتين ال
ارة عدن أرقدام وشدفرات ناقلدة للمعلومدات ووثدائق وملفدات وبدرامج مختلفدة لمجدالات مختلفدة والحكومات في الوقدت الحدالي أصدبحت عبد

ها المنصدات والتطبيقدات الالكترونيدة الرقميدة ذفاقتتورقميدةأصدبحت عبدارة عدن قديم معرفيدة الكترونيدة و تخص واقع الدول والحكومدات 
يدة والمتنداثرة ناسدتخدام خداطئ يكلدف صداحب الدرزم والملفدات التقت وأي يبين الأجهزة مع عالم الانترن صاهرة والتي هي عبارة عن م

 صاحب هذه التدفقات الرقمية الكبيرة والضخمة.مالك و ويمكن أن يضر بمصلحة البلد  للأنترنيتضاء الواسع ففي ال
ن يلفواعددل الكلاسدديكيت والحاسددوب مددن غيددر ايددكددذلك فددإن بددروز متحكمددون جدددد فددي الأدوات والوسددائل الرقميددة المرتبطددة بعددالم الانترن

ظهرت مؤسسات وشركات خاصة متحكمة في التقنية المستعملة للأجهدزة الالكترونيدة فقد ن في الدول والمؤسسات الحكومية، يالمتمثل
ط وأصددبحت إمكانياتهددا التقنيددة والماليددة الاسددتثمارية أكبددر مددن  cybranationalesنيددات، وهددي شددركات عددابرة للحدددود ط اوعددالم الرقم

إمكانيات الدول والحكومات، وهو الأمر الذي فرض نوع من الانفلات بالنسبة للددول الناميدة والسدائرة فدي طريدق النمدو، عكدس الددول 
نة لحمايدة مخزوناتهدا ومعطياتهدا الرقميدة، ومددع الكبدرى العملاقدة التدي لدديها مدن الإمكانيدات التقنيدة والماليدة مدا يعطيهدا القددرة والحصدا

ذلك فقد تعرضت بعض منشئاتها وتطبيقاتها للاختدراق والقرصدنة مدن طدرف قراصدنة معلومداتيين وفدي بعدض المدرات ظهدر أن هدؤلاء 
 القراصنة )الهاكرز( كانوا عبارة عن هواة وليس محترفون بالمرة.
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ل المختلفة المكونة للنظام الدولي سواء فواعلاقات الدولية والاتصالية حيث التحولات الكبرى التي حدثت في ميدان العالفي ظل 
النظام الدولي  ةدوات وحركيالكنها مؤثره في تفسير , او الفواعل الثانوية  (الدول)الأساسية المتمثلة في الوحدات السياسية فواعل ال

كومية وكذا المنظمات الدولية المتفرعة عن منظمة الامم المتحدة، و المنظمات غير الحأ ر الوطنيةعبالحالي والمتمثلة في الشركات 
فان الظهور بمظهر قوي وذا نفوذ في مسرح العلاقات الدولية فرض على هذه الفواعل المختلفة الحصول على اكبر قدر ممكن من 

واذا كانت هذه الطموحات طبيعية وجوهرية  النفوذ والسيطرة على عالم التكنولوجيا والعالم الافتراضي المتمثل في العالم السيبراني،
قادرة على اكتساب هذه اللصالح بعض الدول فإنها تعتبر تهديدات واخطار محدقة ضد الدول الاخرى السائرة في طريق النمو وغير 

معاصرة التهديدات السيبرانية الويمكن اجمال  -المعلوماتي –المعارف والتكنولوجية وكذا غير القادرة على اكتساب امنها السيبراني 
 على العناصر الاتية.

 تهديدات السيبرانية المحدقة بالجانب العسكري.-9
تكنولوجي الى تطوير المنظومات المعلوماتية للدول لتتأقلم مع الوضع، وتنتقل من العالم الميدان الدى التطور الكبير في ألقد  

و ن الجيوش المتخاصمة بما في ذلك الاليات المدرعة والأسلحة الأوتوماتيكية التقليدي للحرب واستعمال المواجهة المباشرة بي
طائرات النفاثة وما الى ذلك غير ان ادخال الأنظمة المعلوماتية الحديثة والمتطورة جدا على منظومات الدفاع والهجوم على ال

معلومات الاستخباراتية، وتجنب الشرة، فهي تقوم بجمع السواء اصبح لهذه الحروب السيبرانية دورا كبيرا في زيادة على الحرب المبا
العملاء وتخترق المجال الجوي بسهوله وتؤدي عمليات اختراق جوية بطائرات الدرونز )طائرات بدون طيار(. كما تقوم الحروب 

واستونيا عام  اث بين روسيالسيبرانية بتخريب المنظومات المعلوماتية للدول المتصارعة معها من امثلة هذه العمليات نذكر بما حد
،  واذا كانت هذه الحروب السيبرانية وكما يصفها البعض بانها حروب من دون نار 1111، وكذا بين روسيا وجورجيا عام 1112

ولا دخان، فهي لها عمل عنيف من حيث الاقتراحات والقرصنة ونشر الفيروسات وغيرها من الاساليب، وبالرغم من فداحة الخسائر 
ن الفيروسات الإلكترونية تخترق شبكة الحاسوب الالي وتتميز هذه مايتس مسلحة بسيطة لا تتعدى في اغلب الاحوال الكيلو فان الأ

الحروب بالسرعة والدقة في تنفيذ العمليات العسكرية وتعتبر من ادوات الحروب الشاملة وهذه الحروب بعد ان كانت تستهدف اجهزة 
ذاأردنا(1191)  زياد العلي   طف قطاعات وصناعات محددةالانترنت والحواسيب الان تستهد الجمع بين حرب المعلومات  .وا 

 فيما يأتي: فإننا نوردها  والعمليات العسكرية 
حرب المعلومات  أوالالكترونية  الكلاسيكية ومنها: القرصنةمن الجانب الاول )حرب المعلومات( نجد: الحرب الالكترونية 

 الاقتصادية.
تستهدف المعنويات النفسية  الاستخبارية وعملياتذكر ما يلي: جمع المعلومات   حري بنا جانب الحرب العسكرية، فانه أما من 

 .الهجومية وكذلك تحليل كافي للعمليات الدفاعية العمليات معين، وتحليللطواقم جيش 
 برانية المحدقة بالجانب الاقتصادي:يالس التهديدات-1
، وكذا المساس بمصالح ةرانية التي تمس مصالح الدولة والمؤسسات العمومية وكذا المؤسسات الخاصبوهي تلك الهجومات السي 

العبث بمخازن  و منها : الحصر لا  الاشخاص الاقتصادية، وهي هجومات عديدة يمكن الاشارة الى بعضها على سبيل المثال
رات والمؤسسات السياسية وكذا تعطيل الأنظمة المالية والبنكية واختراق المواقع الإلكترونية المعلومات وتعطيل برامج العمل في الوزا

، وكذا الابتزاز والتهديد وعمليات الاحتيال الكثيرة والتي الرسميين الهويات الشخصية للأفراد و  ةلكل المؤسسات العامة، الخاصة سرق
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ا قيل في المعلومات الواردة من كتاب ايهاب حنيفة المشار اليه سابقا في موال العامة والخاصة ويمكن تلخيص ميضا الأأتطال 
% حيث يكلف الاقتصاد العالمي ما يقارب 12.1معدل نسبة الجرائم الإلكترونية في العالم يصل الى طبان  911الصفحة: 
% وهو في 11.1ما يقارب الى ، 1111مليار دولار سنويا، وبان معدل الهجمات الإلكترونية في السعودية وصل عام  91.111

مليون  931من  أكثرقرصنة وسرقة طالت  اتان عملي 1111وكشفت السلطات الأمريكية عام  .تزايد كبير في السنوات الأخيرة
 (1191زياد العي )بطاقة ائتمان وبطاقة سحب مصرفية

 ية المحدقة بالجانب السياسي:نالتهديدات السيبرا-3
علام والاتصال الى ظهور عناصر مؤثرة جدا غير تلك الالقد ادت التطورات الكبيرة التي عرفها عالم التكنولوجيا في فضاء عالم  

 لوبياتالتفكير وال علىالسياسة سواء في العمليات الانتخابية او الولاءات او نفوذ  سابقا في ميدانالعناصر التقليدية المعروفة 
خلال شبكات  السواء منصبح السياسيون يطلون على المواطنين المنتخبين على أو  .توجيهها لنتائج الانتخاباتالسياسية وتأثيرها و 

صبحت اطلالاتهم أالتواصل الاجتماعي دون اللجوء الى الوسائط الاعلامية التقليدية مثل التلفزيون والراديو الصحافة المكتوبة، و 
ولتتذكر تأثير التغريدات التي كان يبثها وينشرها الرئيس الامريكي السابق  .غيرها كثيراوالتويتر، واليوتيوب و  يسبوكاعن طريق الف

رئاسية  وأمضي مراسيمدونالد تراب والتي كان لها تأثير كبير في اوساط المواطنين والمنتخبين الامريكيين، حتى انه اتخذ قرارات 
، ومن تلك القرارات الهامة والمؤثرة، امضاءه لقرار انسحاب كبير تأثيرول ما نشرها عبر شبكة تويتر والتي كان لها أ ونشرها

الولايات المتحدة من معاهدة المناخ، وكذلك انسحاب الولايات المتحدة من المعاهدة الدولية مع الاتحاد السوفياتي سابقا )روسيا 
يسمى اتفاقيات السلام الإبراهيمية بين الدول . وكذلك الإشارة الى ما 1وستارت  9حاليا( المتعلقة بأسلحة الدمار الشامل ستارت 

تهديدات السيبرانية على نتائج الكما يمكن الإشارة الى  .العربية واسرائيل، وكذلك الاعتراف بمغربية الصحراء الغربية، وغيرها كثير
جل التأثير على أهجومية من القراصنة الموالين لروسيا حملة سيبرانية  أطلقوكيف  1191الانتخابات الرئاسية الأوكرانية لسنه 

 ثارة الشك والريبة في نتائجها.إنتائج الانتخابات وكذا 
ء على مسار فتااء التي حدثت في بريطانيا بمناسبة الاستفتيضا الى الهجومات السيبرانية بمناسبة عملية الاستأالإشارة كن ويم 

روسيا بالوقوف وراء الحملة السيبرانية  طديفيد كامرونطتهم رئيس وزراء بريطانيا السيد إين أخروج بريطانيا من الاتحاد الاوروبي، 
. وكانت النتائج كما هو معروف ايجابيا بالنسبة لدعاة 1191الداعمة والداعية لخروج بريطانيا من الاتحاد الاوروبي وكان ذلك عام 

 الاوروبي. من الاتحادخروج بريطانيا 
الإدارة العامة  الذي أصدرته لجنةر تقريالر الى دور الاستخبارات السيبرانية الروسية في هذا الفعل، كما كشف شاأوهو الامر الذي  

دور الاستخبارات الروسية في انشاء وتمويل حركه الدعائية  1191بريطاني عام لعمومالوالشؤون الدستورية التابعة لمجلس ا
 ( 1191)زياد العي  الأوروبي.للخروج من الاتحاد  التي تحث الناخبين للتصويت بنعم ةالإلكتروني

ويمكن الإشارة إلى أوجه الجرائم الواقعة على نظم المعلومات، أو ما يسمى بالهجمات السيبرانية وذلك من خلال شرح وتفصيلط 
وذلك من خلال معايير تصنيف هذه  91الإضافات ا تية: ط المشار إليه من طرف الباحث مسيكة محمد وذلك حسبايهاب خلية

 :يقسمها على شكل أنماط وصور الخطيرة. فهوالهجمات السيبرانية 
ر خط( وهي أEngineering Socialالأولى من التوجهات، تتمثل في تلك الهجمات التي تمس الهندسة الاجتماعية ) فالصورة-9

 ب الاجتماعية وتؤثر فيهم سلبا تجاه ثقافاتهم وهوياتهم.العمليات الاجرامية في عالم المعلومات، فهي تقوم بتصيد النخ
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وأهم طريقة لتنفيذ هذه السياسة العدائية تجاه الدولة  DDOSمعلوماتية سيبرانية تمس خدمة الانترنت والمعلوماتية  جرائم-1
قول، وهو الأمر الذي يؤدي والسائرة في طريق النمو، أنها تقوم بإرسال كم هائل من الرسائل وبشكل يفوق المع خصوصا الضعيفة

 إلى تعطيل خدمة الانترنيت أو تعطيل خدمة المنصة أو الموقع سواء كانت مواقع حكومية أو خاصة.
بالإضافة لما يعرف بالأبواب الخلفية، أين يتم تركيب أجهزة لاصقة بأجهزة الكمبيوتر، وذلك بغية التجسس على الأفراد  – 3

 المعلومات والأسرار على حياة الناس ومحيطهم.والجماعات دون مراعاة حرمة تلك 

الإرهاب السيبراني الحديث والذي ظهر مع و ومن ضمن التهديدات الأمنية المعاصرة ,  نجد التهديد الأمني الإرهابي التقليدي 
و هو ما تتبعه الجماعات , ظهور وتطور الوسائل التكنولوجية والتي أصبحت مؤثرة كثيرا وبتقنية عالية، وتجاوزت الحدود الجغرافية 

الإرهابية والتي تمددت بصورة كبيرة من الحدود المحلية والإقليمية إلى ما بعد الحدود الوطنية أو ما يعرف بالإرهاب عبر الوطنية ط  
Supranationales تهدد ط، ففي ط ظل الثورة التكنولوجية التي يعرفها العالم أصبح الإرهاب السيبراني من أخطر الجرائم التي

الأمن القومي الجزائري من خلال تنامي مظاهر الترويج لكل أشكال العنف والإرهاب والتطرف باستخدام أحدث التقنيات 
 (1113دهقاني أيوب –)ليندة معيزي  التكنولوجيةط

كثيرة ومتنوعة، يتم فيها  ومن أمثلة هذه التهديدات الإرهابية وأنماطها نجد أن هذه الجماعات الإرهابية تقوم بإنشاء مواقع الكترونية
تبادل وتمرير المعلومات والاتصال والمخططات البينية بين الإرهابيين عبر مواقع إلكترونية ومنها على سبيل المثال:)موقع النداء 

 (1113دهقاني أيوب –)ليندة معيزي  .الجهاد(وذروة السنام، وصوت 

ظل الأسباب السياسية والدتأثير الذي يمكن أن تلعبه  جتمعات. وفيوالموهي كلها مواقع إشهارية عدوانية تخريبية للأوطان 
التطبيقات السيبرانية في عالم الانترنيت وكذا إمكانية أن تقم القوى العظمى بالتأثير على أفكار وقناعات شعوب ومواطني القوى 

بخطر عمالقة الانترنيت والمحولات  والدول الأخرى قات أمريكا في عهد الرئيس السابق دونالد ترامب بعد ما أحست أمريكا
 Byteبإصدار أمر رئاسي يخص منع الأمريكيين من كل معاملة مع شركة بايت دانس والمخزنات الكبرى للمعلومات السيبرانية 

Dance    تيك توك –وهي الشركة الام للتطبيقة السيبرانية(-tiktok) المتخصصة في حمل الصور و التي (, و هي المنصة
مليون مواطن أمريكي , و هي المنصة التي يعتبرها الساسة الامريكيون بأنها تقوم بتحويل المعلومات و  911يستعملها أكثر من 

ل تخزينها لصالح الصين , و التي يمكن أن يستعملها الصينيون لصالحهم خارج الأطر القانونية . وأمام هذا الهاجس في إستعما
معلومات الأمريكيين من قبل الشركة الصينية إقترح الرئيس الأمريكي دونالد ترامب على الصينيين التنازل عن أسهم لشركتين 

قيام هاتين الشركتين الامريكيتين بتخزين معلومات الأمريكيين في  ،وذلك بغيةwalmartووالمرتOracleأمريكيتين وهما: أوراكل 
  (Eric Mechoulan2020-2021) لصينيين. ها عوض إنتقالهب والخوادم الخاصةب يالحواس

وفي ظل الصراع والتسابق نحو إمتلاك التكنولوجيات الفائقة والمتطورة للسيطرة على عالم الأنترنيت والفضاء السيبراني وفي سياق 
مجلة ملحق ( من خلال Thiery Burkhardالحديث عن الحرب الرقمية المستقبلية، يمكن الإشارة إلى تأكيد السيد: تيري بورخاد )

 guerre avant, أين تحدث عن مصطلح ط الحرب قبل الحرب ) 1111-1119, الصادرة في شتاء  921السياسة الدولية رقم 
la guerre  ( و الذي أعقبه بالحديث عن المصطلحات الثلاثية : التنافس و الرفض و المواجهة , )compétition –
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contestation – affrontement  و  –الأزمة  –( , و هو المصطلح الذي يجمع بين ثلاثية تفسيرية أخرى تتمثل في : السلم
  (Thierry Burkhard 2021-2022) .( paix – crise- guerreالحرب )

لم ويضاف إلى الأخطار التي تواجه الفضاء السيبراني من خلال إختراق القراصنة والمجرمين السيبرانيين، أين أضحى هذا الع
الرقمي يتعرض لنونع من الوباء الجديد المتمثل في الهجمات السيبرانية التي تصيب كل الأدوات والوسائل المستعملة في عالم 

( الفرنسية تطلق على الحرب المعلنة في Expressالمعلوماتية سواء الحواسيب وكذا الانترنيت وهو ما جعل مجلة: إكسبراس) 
في , بالوباء وهي بذلك تشبه هذه الصورة السلبية للعالم الرقمي الخفي بوباء كورونا الذي ضرب الفضاء المعلوماتي الرقمي الخ

, و الذي قضي على الملايين من البشر دون سابق إنذار . ويضاف على هذا الموصوف  1111-1111المعمورة بين عامي : 
ستهداف المجرمين المعلوماتيين للضحايا الرقميين بالوباء  في إختراقات عديدة وكثيرة غالبا ما تنتهي بطلب فديات مالية إستغلال وا 

كبيرة و في بعض الأحيان خيالية. وهو ما يجعل من جهة أخرى الدول العظمى، والتي ينتظر منها أن تعلب دورا على الساحة 
 ( POUPARDGUILLAUME) (في المستقبل. –سيبرانية  –الدولية ان تحضر نفسها بكل جدية لخوض حرب رقمية 

 :(الوطنيالأمن القومي )للتحديات السيبرانية على  في التصدي دور المنظومة القانونية الوطنية الثالث:المحور 

ذا ك نا  قد تعرفنا على مفهوم  الامن العام  ومفهوم  الامن السيبراني  في المحورين السابقين لهذه المقالة العلمية , فإنه يجدر بنا وا 
السيبراني و هو الامر الذي يتضح جليا من خلال    -الوطني -أن نبحث في علاقة هذين المفهومين بمفهوم  الامن القومي

بكون طوالذي أعطى التعريف التالي  ,1199/ 1191ر عن ط الاتحاد الدولي للاتصالاتط في عام تعريف الأمن السيبراني الصاد
السيبراني هو: طعبارة عن مجموعة الوسائل التقنية والتنظيمية والإدارية التي يتم استخدامها لمنع الاستخدام غير -الأمن المعلوماتي

لكترونية، ونظم الاتصالات والمعلومات التي تحتويها، وذلك بهدف ضمان المصرح به، وسوء الاستغلال، واستعادة المعلومات الا
توافر واستمرارية عمل نظم المعلومات، وتعزيز حماية وسرية وخصوصية البيانات الشخصية، واتخاذ جميع التدابير اللازمة لحماية 

 (1111) محمد مسيكة  .المواطنين والمستهلكين من المخاطر في الفضاء السيبرانيط
 حمايتها:أهم الثغرات في الفضاء المعلوماتي، السيبراني التي يجب 

ضرورة حماية أمن المعلومات وهي عبارة عن تلك الخطوات والمبادرات من أجل حماية المعلومات في خصوصيتها، حتى يتم -
 فرضت الحاجة ذلك. التياستغلالها بطريقة جيدة ويمكن الوصول إليها بسهولة 

هذه التطبيقات من الفيروسات الموجهة من قبل  ةحمايلمن التطبيقات المعلوماتية، وهو ما يتعلق بوضع ضوابط أضرورة حماية -
 القراصنة المعلوماتيين لها من أجل تخريبها والمساس بها.

الشبكات  عمال ومهام الأفراد والمؤسسات التي تنجز من قبل هؤلاء بطريقةأضرورة حماية أمن الشبكات والتي تتعلق بحماية -
 المعلوماتية.

 ضرورة حماية وتوظيف المعلومات السيبرانية ومعالجتها وتخزينها بطريقة  منة.-
ضرورة ضمان حماية ويقظة لمجمل أعمال الشركات بطريقة وبوسيلة المعلوماتية كفاية، ووضع خطط احتياطية بديلة مستعدة -

 ت وكذا الأفراد.لمقاومة أي طارئ يمس ويخترق أمن المعلومات لهذه الشركا
 اختراق خارجي. لأيومن ذلك ضمان صيرورة واستمرارية عمل هذه الأخيرة، رغم تعرضها 
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يثبت ذلك ويصبح حقيقة من خلال  وقد المستقبل،وهذا ما يجرنا إلى الحديث عن الأمن السيبراني وضمان الأمن القومي في -
قامة هيئات وطنية للأمن والدفاع الالكتروني والقيام تحديث الجيوش وتدشين وحدات متخصصة في الحروب السيبرانية ، وا 

جراء المناورات لتعزيز الدفاعات السيبرانية، والعمل على تعزيز التعاون الدولي في مجالات تأمين الفضاء السيبراني. )  بالتدريب، وا 
 (1111محمد مسيكة 
الشبكات الاجتماعية عبر الانترنت جعل الجزائر في المرتبة الرابعة عربيا من حيث مستخدمي الفاسبوك بحيث  إن استخدامات

 )دهقاني أيوب ومعيزي ليندة(. مليون شخص 91وصل عدد الجزائريين وخصوصا الشباب المستخدمين لشبكة الفاسبوك أكثر من 
تاريخ صدور التقرير العالمي الذي اشار الى هذه الاحصائيات يكون الان  ،1191العدد الهائل والضخم والذي تزايد من سنه  وهذا

العدد قد تجاوز حدودا كبيرة ولا حصر لها. وهو الامر نفسه في العالم أين تشير  1111وفي الفترة الحالية لدخول الجزائر في عام 
مليار شخص أي بنسبة تزيد عن  11يزيد عن التقارير الى أن مستخدمي شبكات التواصل من العالم قد وصل تعداده، إلى ما 

 % من سكان العالم.11
وهو الامر الذي ينبئ بظاهرة مزدوجة، من جهة إحداث قفزة نوعية في إستخدام شبكات التواصل الاجتماعي ومن جهة اخرى  

عدد مستخدمي  1113سلبية,  أين يمكن أن يكون هذا الاستخدام خطر على المجتمع الجزائري من حيث بلو  العام الماضي 
، وترجع هذه النسب المرتفعة من استعمال 1111مليون خلال عام  11،12مليون شخص مقابل  31،11الانترنيت بكل شبكاته 

هذه الشبكات الى ذلك الارتفاع المحسوس في نسبة الاشتراك في فضاء الانترنيت في جانفي بحيث بلغت نسبة هذا الانتساب إلى  
مليون نسمة , وذلك  12% من نسبة السكان في الجزائر والبالغ عددهم ما يقارب 21.1الى  1113نفي عالم الانترنيت في جا

ين أ 1111مقارنة بنسبة  1113ميغابايت في الثانية في جانفي  99.19الى  1113ت في الجزائر سنة يبارتفاع نسبة تدفق الانترن
جع ذلك الى مجهودات السلطات العمومية في تحسين خدمة الانترنيت ميغابايت في الثانية وير  1.21الانترنيت  تدفق كانت نسبة

 (1111فيفري  19)وكالة الانباء الجزائرية : لصالح الطبقات الواسعة من السكان وفي كل مناطق الوطن
صدددويبات وفددي هددذا المجددال لا يمكدددن بحددال مددن الأحدددوال مقاومددة الاختراقددات الرقميدددة لأنظمددة المعلومددات عدددن طريددق التقويمددات والت

نمددا يسددتوجب الأمددر  عددداد منظومددة قانونيددة كاملددة لمجابهددة هددذه الخروقددات علددى أنظمددة الحواسدديب، والمسدداس بددأمن إالرقميددة فقددط، وا 
علومات المخزنة في الحواسيب سواء كانت مملوكة لأشخاص فرادي أم لمؤسسات وشركات سواء كاندت عموميدة أو خاصدة، ولقدد مال

كبيدددرا سدددواء مدددن حيدددث المنظومدددة  المجابهدددة الأخطدددار والتهديددددات الواقعدددة علدددى أنظمدددة الكمبيدددوتر، تطدددور عرفدددت المنظومدددة القانونيدددة 
 القانونية الدولية، أو المنظومة القانونية الإقليمية والمحلية لكل دولة على حدى.

هددا، علددى بليار دو يمددات فددي تسددي، خصوصددا بعددد مددا اعتمدددت الحكو تزايدددا كبيددرا، تصددنف قانونيدداكمددا  يددةفلقددد تزايدددت الجريمددة المعلومات
منده مدن طدرف  ية وكدذا التسدوق عبدر الفضداء الأزرق الأوسدعفالتحدويلات الماليدة والخددمات المصدر  مدن حيدثالأنظمة الرقميدة سدواء 

 ((GUILLAUME POUPARD2021 الجريمة المعلومات عبر العالم سنويا. منظمات
التكنولوجيدة المرتبطدة بده تطدور الجدرائم السديبرانية والمدرتبط بالعوائدد الماليدة أو مدا بحيث جلب تطور عدالم الأعمدال والمدال والجواندب 

ببدددرامج الفديدددة  )جرائمالفديدددة(أصدددبح يطلدددق عليهدددا  ،وهدددو مدددا1192بدايدددة مدددن سدددنة  (webيعدددرف بطلدددب الفديدددة عدددن طريدددق الدددواب )
(rancongiciels) (HIVER-2021-2022GUILLAUME PITRON-) 

 الدول.ذلك على مستوى العديد من  ومن بعدبعد ذلك هذه الظاهرة بداية في فرنسا  وقد تعممت
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ذا أردنددا أن نشددير إلددى الدددول الأولددى التددي بددادرت لمجابهددة الجريمددة المعلوماتيددة فإننددا نجددد دولددة السددويد أيددن كددان   ةمجابهو لهددا السددبقوا 
مدن خدلال  1119ذلدك فدي سدنة بعدد أوروباتهدا عبتمن خلال قانون تجريبي يسمى بقانون البيانات ثدم  9123سنة الجريمة السيبرانية 

سددت، وهددي الاتفاقيددة التددي ببودا العاصددمة المجريددةفددي  1119إمضدداء اتفاقيددة أوروبيددة فددي مجددال مجابهددة الجريمددة المعلوماتيددة سددنة 
 .1111انضمت اليها الولايات المتحدة الأمريكية سنة 

سدلوك أو إجدراء علدى أنظمدة الحواسديب  أيط وقدوع  هدي:لقول بأن الجريمة المعلوماتية من حيث تعريفها الإجرائي والقدانوني ويمكن ا
مددن خددلال الاعتددداء علددى البددرامج والمعلومددات أو البيانددات المخزنددة بأجهزتهددا، سددواء بالإضددافة أو التعددديل أو المسددح، أو النشددر دون 

الإيضاح في هذا الموضوع أكثر من حيث  الصفات. ويمكنأي وجه من الوجوه، أو بأية صفة من ب التصرف فيهاإذن صاحبها، أو 
ط النظددام المعلومدداتي مثددل التعدددي  تسددتهدف:فددي الجددرائم التددي  الأول يتمثددلالقددول، بوجددود نددوعين مددن الجريمددة المعلوماتيددة، فالصددنف 

على البيانات الخاصة كاستخدام البيانات المجمعة لشخص والتداول والتوظيف غير المرخص لها أو التشهير والإساءة إلى السمعة، 
 ضرار بأنظمة المعلومات بحد ذاتها.الإالصنف الثاني فيتمثل في  ط. أماوالضغط والابتزاز 

ذاتده، وهدي الجدرائم  المعلوماتي بحددالجانب المادي في عملية الجريمة المعلوماتية، والتي تضر بالنظام  فهيوالحواسيب  أما الأجهزة
 ي بالمساس بالبرامج والتطبيقات والبيانات التي تحوزها الحواسيب والشبكات.نالتي تع

جهدة الأخطدار والتحددديات التدي يفرزهدا هددذا ن تطدور الجدرائم الالكترونيدة )السدديبرانية( حدتم علدى المشددرع الدوطني أن يسدن قددوانين لمواإ
الفضاء السيبراني، وكون القاضي الجنائي مقيد بنصوص قانونية على رأسهاط لا جريمة ولا عقوبة إلا بدنصط وأمدام القاضدي الجندائي 

نون العقوبدات الاستفاقة سواء من خلال الاسدتعانة بقدانون خداص محددد للجدرائم المعلوماتيدة. أو حتدى تلدك النصدوص الموجدود فدي قدا
هددذه الفكددرة، صدددر أول قددانون جزائددري يددنظم المعلوماتيددة ويحميهددا مددن أي خطددر مددن  منالجزائددري الددذي يعطددي حمايددة للأمددوال، وضدد

 (.1119العقوبات  )قانون خلال القانون.
 سدددوف والدددذي، 9مكدددرر 911مكددرر و 911. وذلددك فدددي المدددادتين 1119جدددوان  11المددؤرخ فدددي -11-19 رقم:قدددانون العقوبددداتوهددو 

بالضددافة إلددى قددانون خدداص بالجريمددة المعلوماتيددة  الددذي صدددر نتناولدده بالتفصدديل فيمددا يددأتي مددن توضدديحات فددي هددذه المقالددة لاحقددا. 
 لبتكنولوجيات الاعلام و الاتصا و الذي يتضمن القواعد الخاصة للوقاية من الجرائم المتصلة 1111غشت ) اوت (  11بتاريخ : 

الاهتمدددام بسدددن قدددوانين ونصددوص قانونيدددة لمقاومدددة ومكافحدددة الجدددرائم المعلوماتيددة نظدددرا لتفددداقم خطدددورة الاسدددتعمال السدددلبي  أصدددبحوقددد 
للفضاء السيبراني ومنه الاستعمال الخاطئ لروح هذا القضاء المتمثل في الانترنت، اين ظهدر وندتج عدن الكدم الهائدل مدن الفضداءات 

تمددددارس الجريمددددة المعلوماتيددددة و صددددعدت و تفاقمددددت جرائمهددددا مددددن  وجماعددددات خطيددددرة مجموعدددداتظهددددور  والشددددبكات والتطبيقددددات، 
رتكاب مخالفات وجنح وجرائم وجنايات في حق الاشخاص والجماعات  وكونت لنفسها عالما سمي فيما بعدد بالجريمدة المنظمدة، حيثإ

)إسدراء  .يكيدة وبالتحديدد فدي ولايدة شديكاغوفدي الولايدات المتحددة الأمر  9191وحتى وان كان هدذا المصدطلح ظهدر للوجدود بدايدة مدن 
 ( 1199أحمد إسماعيل  

ن شبكات الجريمة المنظمة هدفها هو الربح وتحقيق المنفعدة، وهدو الهددف الدذي ينهجده القرصدان المعلومداتي و المجدرم أومن حيث  
و القرصددان أت يددو مجددرم الانترنأونددي المجددرم المعاصددر الالكتر  عصددل يلتقددي المجددرم التقليدددي مددالمعلومدداتي، وفددي نظرنددا أندده فددي الأ

حتدرف أجراميدا و إفالمجرم التقليددي الدذي كدون لنفسده عالمدا  , يرورة هي نفسهاصن الأالسيبراني والمعلوماتي في مصير واحد، بحيث 
كثيدرة ن الاسدتخدامات الحدين افدي  الهائدل الجريمة المنظمة في شكل جماعة، تطور مدع الدزمن والوقدت وصدادف التطدور التكنولدوجي
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و السديبرانية ومدا أن بالجريمدة المعلوماتيدة ندتج مدا يعدرف الأأت وهدو مدا يدجهزة عالية الدقة منصهرة مدع عدالم الانترنألوسائل متطورة و 
ت وكدددذا الفضددداء يدددروقدددات عبدددر شدددبكات الانترنخوتتعددددد مجدددالات ال , كبدددرأومنفتحدددة علدددى تطدددور  ةلدددى ذلدددك مدددن مصدددطلحات خارقدددإ

تجار وصك العملات والإوريها وتز  الأموال  نوع الجرائم، سواء كانت: جرائم الاتجار في المخدرات، وغسلالسيبراني وذلك باختلاف 
تجار غير المشروع في المواد البيولوجية الاعمال الثقافية والفنية وتهريبها، وجرائم المعلومات )الجرائم الإلكترونية( والإ ةبالبشر وسرق

 ( 1199)إسراء أحمد إسماعيل   .لنارية، وانشطة الارهابوالنووية، بالإضافة الى الأسلحة ا
شدددبكات والتطبيقدددات المتفرعدددة الت و يدددقمندددا مقارندددة فدددي ميدددزان الاسدددتعمال التكنولدددوجي لتكنولوجيدددات الاعدددلام والاتصدددال )الانترنأذا ا  و  

مجرمدي عدالم الشدمال ومنطقدة ت وجهاز الحاسوب( فان الفرق يكدون كبيدرا بدين مجرمدي عدالم الجندوب الضدعيف و يالمستخدمة للأنترن
, فمثلا فيما يخص الأجهدزة و ت يتكنولوجيا الإعلامية والاتصالية، والانترنلستعمالاإيدان مالتفوق الكبير في  يبرزون فيالذين  أسيا،

 3مددن الكددابلات العددابرة للقددارات عبددر ميدداه المحيطددات و  111الوسددائل المحيطددة بعددالم الانترنيددت نجددد أن أروبددا تمتلددك مددا عدددده : 
ملايددين محطددة لتخددزين المعلومددات بالإضددافة لمحطددات و مراكددز إحتياطيددة قائمددة دائمددا مددن أجددل ضددمان تدددفق خدمددة الانترنيددت , و 

 طدددرق سددديارة رقميدددة للإتصدددالات التدددي تغطدددي سدددطح المعمدددورة , و كدددذلك تثبيدددت محددداور المحددديط الأطلسدددي و الهدددادي . كدددذلك
GUILLAUME PITRON-hiver 2021-2022)) 

الجرائم المنظمة في الوطن العربي، جرائم ليست بحاجه لقدرات علمية كبيرة مثل عمليات التهريب ة ن نوعيأنطباعا بإوهو ما يعطي 
وكذا  انخفاض جرائم الفضاء السيبراني في العالم الاسلامي والعربي والافريقي،  . (1119) إيهاب خليفة  المخدرات وجرائم

وجه العملة ايجابي بانخفاض الجريمة المنظمة والمعلوماتية أواصبحت النتيجة بحد ذاتها تحمل نتيجتين وطموحين متناقضين فأحد 
في عالم الجنوب السائر في طريق النمو، والثاني وجه سلبي ينبئ بتخلف عالم الجنوب النامي، وعدم امكانيته اللحاق بركب 

، يةلصين واليابان، كوريا الجنوبا :الحضارية المادية والتقنية التي عرفتها الحضارة الغربية، )اوروبا وامريكا الشمالية، واسيا 
 وايران. تركيا، سيان )دول جنوب شرق اسيا( بالإضافة الى روسيا،وية في منظمة الأظسنغافورة، وماليزيا، وعموما الدول المن

 –اتية ويضاف الى محور الامن القومي والمنظومة القانونية والسياسية التي تعدادها الدول الموقوف امام خطورة الجرائم المعلوم
السيبرانية، وهو الامر الذي لا يمكن ان يتحقق في ضل عدم تمكن الدول القومية )الوطنية( من امتلاك العناصر القوى اللازمة 

. ومن اجل 1لتحقيق الانتصار في حالة الحرب، وذلك يهدف الحفاظ على بقائها ولتحقيق اهدافها وبسط نفوذها وردع اعدائها
لحروب او في الحفاظ على سيادة الدولة على اراضيها، واذا كانت مجلات التكنولوجية قد تطورت كثيرا السيطرة وتحقيق سواء في ا

 -والى درجة التعقيد في بعض المجالات، فان السيطرة التكنولوجية الحديثة والمعاصرة اصبح ظاهرها بل مجالاتها اغلبها السيبراني 
ت وأجهزة الحواسيب، وتحولت وتغيرت الوسائل يدواتها الانترنأيبرانية فضائية، تلعب اوراقه في فضاءات ومعارك س  -غير تقليدي 

والاسلحة المستعملة في الحروب من السيوف والبنادق سابقا تباعا، الى المواجهة المباشرة بين جنود الاطراف المتخاصمة 
 (1119)إيهاب خليفة  .والروبوتات الطائرات بدون طيار.  -الدرونزوالمتحاربة الى القتال عن بعد عبر 

وهي نفس التكنولوجيا التي احدثت فوارق كبيرة بين الاسلحة التقليدية والمعاصرة والحديثة، وان كانت من نفس النوعية  
والاستخدامات، فأصبحت تلك المدافع والطائرات والغواصات والفرقاطات والدبابات والمدرعات التي يتم تحديثها وادخال برمجيات 

حديثة، اكثر فكتا وتطورا وفعالية بالمقارنة مع نفس الوسائل والاليات التقليدية في سابق عهدها، فتوجه الدول لبناء المدن  الكترونية
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الذكية والاعتماد على التقنيات الرقمية في ادارة كافة شؤون الحياة اليومية سواء الاقتصادية او السياسية او الاجتماعية او 
معدلات بناء القوة وتحقيق النفوذ تتغير فلم تعد مساحة الدولة بعد سكانها عنصر للقوة كما كانت على  الإعلامية او الصحية فان

مر التاريخ، حيث يمكن لدولة صغيرة الحجم قليلة السكان، بالعلم والابتكار، ان توقع خسائر فادحة بدولة كبيرة الحجم كثيفة 
 ( 1119)إيهاب خليفة  .السكان

 القوة والنفوذ السيبرانيين:مجالات استعمال 
الفضاء السيبراني لن يزيل وجود الدولة طالقول بان طمن خلال جوزيف نايطمريكي فكار المفكر الأاويتضح ذلك من خلال تفحص  
نما سوف يؤثر سلبا على ا  ادة الوطنية للدولة على مجالها الحيوي تماما، و يو يذهب ويقضي على السأو يغير حدودها الجغرافية، أ

 ورؤيتها للأمن القومي ومصلحتها الوطنية، وذلك من خلال: ويغير مفهومهانفوذ هذه الدولة 
قدرة الدولة للحفاظ على سيطرتها على مجالها الحيوي، وذلك من خلال التأثير على سلوكيات الاطراف الخصوم أو المنافسة، -9
ستشعار خطر الجماعات إلة المعنية بالمحافظة على سيادتها مكانية قياس درجة منافستهم لهذه الدولة، كما يستوجب على الدو ا  و 

ستهدفت إسيبرانية إلى هجمات  1112الإرهابية المستعملة للفضاء السيبراني الواسع. فعلى سبيل المثال تعرضت استونيا سنة 
ستهداف القوة ستخدام القوة االسيبرانيةإبنيتها المعلوماتية، كما تم  الصلبة لدول اخرى، من خلال نشر فيروسات  من أجل التعرض وا 

 (1119)إيهاب خليفة  نظم الكمبيوتر الخاصة بالخدمات الحكومية الخصم أو العدو،أو تستهدف جهزة الدولةأتدمر 
 .رانيابقدرة الدول صاحبه النفوذ الدولي، على التأثير والتحكم في سلوكات الدول الاخرى س -9

مثلة ذلك في باب ممارسة القوة الصلبة: قيام بعض الدول، مثل أخرى ومن طراف الدولية الأولويات الأأقدرة الدول من حيث ترتيب 
خرى وقيام الولايات المتحدة باتخاذ عدة أالصين والسعودية بحجب بعض المواقع ونزع شرعياتها لدى المواطنين، وترك مواقع 

و تقييد قيم أمثلة القوى الناعمة العمل على نشر أالانترنيت ومنعبر جراءات ضد شركات بطاقات الائتمان لمنع ممارسة القمار إ
 (1119)إيهاب خليفة  ت .يباحة عبر الانترنوثقافات عبر الانترنت مثل تطوير قيم رافضة لنشر الإ

إن تطور الجرائم الالكترونية )السيبرانية( حتم على المشرع الوطني أن يسن قوانين لمواجهة الأخطار والتحديات التي يفرزها هذا -1
الفضاء السيبراني، وكون القاضي الجنائي مقيد بنصوص قانونية على رأسهاط لا جريمة ولا عقوبة إلا بنصط وأمام القاضي الجنائي 

ل الاستعانة بقانون خاص محدد للجرائم المعلوماتية. أو حتى تلك النصوص الموجود في قانون العقوبات الاستفاقة سواء من خلا
 .الفكرة، صدر أول قانون جزائري ينظم المعلوماتية ويحميها من أي خطر وضمن هذهالجزائري الذي يعطي حماية للأموال، 

)عبد الكريم نعمان . 1119جوان  11في  المؤرخ-11-19رقم: وأول ما أصدره المشرع الجزائري في هذا المجال هو القانون
1191-1192.) 

ص التشريعية النصو الدولية والمعاهدات وكذلك  الاتفاقياتوقد جاء هذا القانون ثمرة ،9مكرر 911مكرر و 911وذلك في المادتين 
( أو كل ما له صلة بعالم الجرائم المتصلة )المعلوماتيالدولية الإقليمية المحلية السابقة، التي كانت كلها تسعى لحماية المجال 

)عبد  وتشريعات:بتكنولوجيات الإعلام والاتصال وأهم المعاهدات والاتفاقيات التي أبرمتها الجزائر وما تمخض عنها من نصوص 
 (. 1192-1191الكريم نعمان 

 ( 1192-1191الكريم نعمان  )عبد نجد:أما بالنسبة للاتفاقيات والمعاهدات الدولية التي انضمت إليها الجزائر وصادقت عليها 
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والتدي تمدت مراجعتهدا فدي بداريس فدي  9111لسدنة  حقدوق المؤلدفاتفاقية باريس لحماية الملكية الصناعية والاتفاقية الدوليدة حدول  -
. وكددذلك اتفاقيددة إنشدداء المنظمددة العالميددة 9123جويليددة  1بتدداريخ  11-23 رقددم:بعددد ذلددك تحددت  والتددي جدداءت 9129جويليددة  11

مضاؤها في ستوكهولم  واتفاقية برن لحماية المصنفات الفكرية والأدبيدة  9112جويلية  91 بتاريخ:للملكية الفكرية التي تم انعقادها وا 
مكن الإشارة إلى أن الجزائر لم تنضم لحد ا ن ت. و 9112سبتمبر  93المؤرخ في  319-12 رقم:وقد تم ذلك بمرسوم رئاسي تحت 

. والتدي سدميت بالاتفاقيدة الدوليدة لمكافحدة الجريمدة 1119ندوفمبر  13 بتداريخ:ست المنشدأة بتفاقية بودا:إإلى الاتفاقية الدولية المسماة
علدى ر الجزائددددددددر ختدأ سدببوالأسديوية ويرجعمريكيدة ط وهي بين الدول الأوروبية والأ convention on cyber crimeالالكترونية ط 

بدددعارة الأطفددال، والأخددلاق، غيددر أندده مددن جانددب أخددر انضددمت  –هددو تحفظهددا علددى المددواد المتعلقددة  هددذه الاتفاقيددةعلددى التصددديق 
، وقدد تدم انعقداد أشدغال هدذه 1191ديسدمبر  19 بتاريخ:الجزائر إلى الاتفاقية العربية لمكافحة جرائم تقنية المعلومات، ووقعت عليها 

 مادة محررة باللغة العربية. 13دولة عربية وضمن الاتفاقية  11بالقاهرة. وضمت هذه الاتفاقية  –الاتفاقية بمقر الجامعة العربية 
افحدددة الفسددداد المحدددررة كمدددا صدددادقت الجزائدددر علدددى اتفاقيدددة مكافحدددة وتمويدددل الإرهددداب، وكدددذا المصدددادقة علدددى الاتفاقيدددة العربيدددة لمك -

 التاريخ.ضاة في القاهرة وبنفس مبالقاهرة، وكذلك الاتفاقية العربية لمكافحة الجريمة المنظمة عبر الحدود المنعقدة والم
القددانوني أو المنظومددة القانونيددة  (، نقددولإن الجانددبالدوليددة والمحليددة )الوطنيددة النصددوص التشددريعيةوخلاصددة لمددا جدداء فددي سددرد هددذه 

لمقاومة ومكافحة أي ضرر يصدر من جانب الأخطار التي تصدر عن القضاء السيبراني الذي يمكن أن يمس بسلامة أمدن الدوطن 
مددن حيددث عددالم التكنولوجيددا والحاسددوب قددد تمددت عمليددة التصدددي لهددذه الأخطددار مددن حيددث التصدددي لهددا مددن خددلال المصددادقة علددى 

 91المددؤرخ فددي  91.11والمعاهدددات الدوليددة، أو مددن خددلال سددن القددوانين والتشددريعات الوطنيددة. فبالإضددافة إلددى القددانون الاتفاقيددات 
الخاص بمكافحة الجريمة  1111أوت  11 في:المؤرخ  11.11القانون  العقوبات فلقد تضمنالمعدل والمتمم لقانون  1111نوفمبر 

وكيفيدددة حمايدددة المنظومدددة  والاتصدددال.تحديدددد الجدددرائم المتصدددلة بتكنولوجيدددات الاعدددلام الالكترونيدددة. والدددذي تضدددمن القواعدددد الخاصدددة ب
 المعلوماتية الوطنية من القرصنة والتخريب.

 الفضاء السيبراني. برة عر حدود تدخل النصوص التشريعية لحماية الثوابت الوطنيةمن الأخطار المنج
ن الأخطدار والتحدديات مسدت جواندب الثوابدت الوطنيدة، وهدو مدا تصددت لده عنه ظهور الكثير م رإن تطور الوسائل الالكترونية، أنج

 وذلك  1119جوان  11المؤرخ بتاريخ  11.-19التشريعات الوطنية من خلال القانون رقم 
المددذكور. والمحتددوى الثدداني ط تطبددق علددى الاهانددة أو السددبب أو القددذف الموجدده  1119جددوان  11فددي  المددؤرخ-11-1119 المددواد:

. والمتعلقة بجريمدة القدذف والسدب والاهاندة إلدى رئديس الجمهوريدة، 9مكرر 911مكرر و 911بواسطة الوسائل التي حددتها المادتان 
مهورية بعبارات تتضمن اهانة أو سب أو قذف، سواء كان ذلدك عدن وهذا بالتحديد ف ي النص التالي ط كل من أساء إلى رئيس الج

 طريق الكتابة أو الرسم أو التصريح أو بأية  لية لبث الصوت أو الصورة أو بأية وسيلة الكترونية أو معلوماتية أو إعلامية أخرىط.
( أو بقيدة الأنبيداء أو اسدتهزأ بدالمعلوم مدن الدى تحدريم كدل مدن يقدوم بددددد ط الإسداءة إلدى الرسدول )ص 1مكدرر  911كما أشارت المدادة 

أو الرسددم أو التصددريح أو بأيددة وسدديلة أخددرى أو ضددد  طريددق الكتابددةالدددين بالضددرورة أو بأيددة شددعيرة مددن شددعائر الإسددلام سددواء عددن 
 الهيئات العموميةط.

أو بأيدددة وسددديلة إلكترونيدددة أو  ط علدددى:وأهدددم شددديء ميدددز هددداتين المدددادين بدددين قدددانون العقوبدددات الجزائدددري. هدددو ندددص المشدددرع الجزائدددري 
 معلوماتية أو إعلامية أخرىط.
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 مصدطلح:والدذي ركدز علدى  1191ندوفمبر  91المدؤرخ فدي  91-11والمتمم رقم  العقوبات المعدلوتأكدت هذه التحديات في قانون 
 .2مكرر  311مكرر إلى  311 –وذلك من خلال المواد  –المساس بأنظمة المعالجة ا لية للمعطيات 

، 1111واكددب المشددرع الجزائددري أهددم التطددورات فددي عددالم التكنولوجيددا، بحيددث قددام بتعددديل قددانون العقوبددات السددالف الددذكر، لسددنة  وقددد
، بحيددث ركددز 1191جددوان  91ط المددؤرخ فددي  1191، وذلددك بمقتضددى القددانون رقددم 1191وبعددد ذلددك عدلدده فددي سددنة  1111وبعددده 

مدددادة قانونيدددة حدددول  91، وهدددو القدددانون الدددذي يشدددمل 1مكدددرر  311والمدددادة . 91مكدددرر  12و 99مكدددرر و 12علدددى تعدددديل المدددواد 
فصول ويعتبر هذا القانون مواكبة للطفرة الالكترونيدة أو التكنولوجيدة الكبدرى التدي عرفهدا الفضداء السديبراني  1الموضوع موزعة على 

cyberespaceلجريمة الالكترونيدة. فهدذا المسدرح تقدوم فيده كدل . بحيث تتم فيه كل التبادلات للمعلومات الرقمية. ما يعتبر مسرحا ل
 جارة الالكترونية الافتراضية والتوقيع.تالمعاملات والخدمات الالكترونية من حيث ال

و إلى جانب هذه الترسانة الكبيرة من القوانين و المراسيم قامت السلطات  –المعلوماتية  –و من أجل التصدي للجريمة السيبرانية 
محكمة من خلال إنشاء فرق أمنية تقنية متخصصة في الجريمة الالكترونية والتي كانت مهمتها هي العمومية بوضع استراتيجية 
المشبوهة على مدار الساعة والتعامل بفاعلية مع البلاغات التي تصلها بشكل سمح بإفشال نشاط  مراقبة الأعمال وط الأنشطة

عشرات الخلايا الإرهابية في ظرف قياسي، إذ قررت القيادة العليا للأمن الوطني استحداث مخابر وخلايا مختصة في مكافحة 
الاجرام الالكتروني بكل  خلية لمكافحة 13بما يقارب  1191ي سنة الجريمة الالكترونية، فقد تدعمت المديرية العامة للأمن الوطن

 (1113) عتيقة كواشي  .أنواعه
فإن السلطات العمومية، وفي إطار التعاون  –السيبرانية  –هذا من جانب الحماية والمخطط الوطني لمكافحة الجريمة المعلوماتية 

 .1191الاتفاقية العربية لمكافحة جرائم تقنية المعلومات في ديسمبر الدولي، قامت الدولة الجزائرية بالانضمام إلى 
 كما انضمت الجزائر إلى ط اتفاقية بارنط الأوروبية لحماية المصنفات الأدبية والفنية والاتفاقية العالمية لحقوق المؤلف والمراجعة.

هة الجرائم السيبرانية يمكن الإشارة إلى بعض ومثلما قامت الجزائر بإستحداث مصالح و خلاليا لمجاب (1113)عتيقة كواشي 
ا قامت مفيمكن الاستعانة و الإشارة إلى  الدول،و تحضيرها بعض  قامت بإنجازهاالمبادرات و الإجراءات و كذا الاحتياطات التي 

و في زمن وزير الدفاع الفرنسي السابق : ط جون غيف لو دريون ط برسم الخطوط  1193فرنسا، أين اعتبرت من سنة به دولة 
الكبرى من خلالط فصول الكتاب الأبيض للأمنط, اين رتب موضوع الحمائية للفضاء السيبراني الفرنسي وجعل الامر في مقدمة 

) خمسون ( إجراء و الذي تجسد فيما بعد في طقانون البرنامج العسكريط  11 الأولويات , وتم ترجمة هذا الاهتمام إلى تحديد
مليار أورو لمجابهة الاخطار السيبرانية و هو الامر الذي يسمح  19( و الذي رصد ما قيمته : 1191-1191الخماسي ) 

ميادين قيادة الأركان و المديرية ) ألف ( عون موجهين كلهم للتصدي لظاهرة الجرائم السيبرانية , و خصوصا في  9111بتوظيف 
و هو  ... نفس المرجع السابق.12جون ايف لودريون ص  ---3-99العامة للجيش و كذا التوظيف في مصالح الاستخبارات . 

( في سبتمبر Florence Parlyفلورنس بارلي )نفس التصدي و العمل الذي سارت فيه الحكومة الفرنسية في عهد وزيرة الدفاع 
) ألف ( إطار إضافي مختص في  9111من أجل تدعيم وسائل التصدي و الوقاية من الجرائم السيبرانية بتوظيف  , و 1119

, و هو ما يجعل العدد  -المعلوماتيين  –مجال السيبرانية , كمقاومين سيبرانيين , و الذين سوف يتصدون للمجرمين السيبرانيين 
يوضح بأن العدد شبه مهول هول  وهو ما) خمسة ألاف ( عون .  1111ع إلى المستغل في مكافحة الجرائم السيبرانية يرتف

إنشاء الوكالة الوطنية الفرنسية لأمن نظم المعلومات  ذلك فإنزيادة على  السيبراني.الباردة في عالم الفضاء  الجرائم،وهذه الحرب
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(ANSSI )على غاية  1192 وبين سنةفإنه  ومن ذلكسيبرانية الجرائم ال والوقاية منبأعمال جليلة في مجال مكافحة  والتي قامت
 ،وأمام هذه1111تدخل عام  111 ،وفي حدود1191تدخل أمني سيبراني في  11تدخلت الوكالة في أكثر من  1119خريف 

تبعا للجرائم السيبرانية  الرقمية،والتي زادتعدد التدخلات  السيبرانية،ومنه زيادةالأرقام يستشف أن هناك زيادة في عدد الجرائم 
لى غايةيومناهذا. 1119المرتكبة في سنة   PITRON POLITIQUE 2021)) وا 

  خاتمة:

في خاتمة هدذه المقالدة العلميدة لا يسدعنا إلا نسدجل أولا ملخصدا وجيدزا لمدا جداء مدن محداور وأفكدار فيهدا، وبدايدة لقدد تدم عدرض     
مفهومدا وتعريفدا وكدذا شددرحا ’ أيددن تعدرض المحدور الأول إلدى الامدن التقليدددي  أفكدار هدذه الخلاصدة مدن خددلال ثدلاث محداور أساسدية

شددبه واف لمفهدددوم الامددن عمومدددا وكدددذا الإشددارة والتعدددرض للمفددداهيم الأمنيددة الجديددددة والمسدددتحدثة. كمددا تدددم مدددن خددلال المحدددور الثددداني 
الامددن وذلدك مددن خدلال التطددور الكبيدر فددي ميددان التكنولوجيددا وخصوصدا فددي مفهدوم التعدرض علدى أهددم التطدورات التددي دخلدت علددى 

كبيدرا فدي ميددان الحصدول وتخدزين  أيدن أثدر هدذا التطدور وأثدر تدأثيراجانبها المتعلق بعالم الانترنيدت وكدذا العدالم السديبراني أو الرقمدي 
نمددا عددن طريددق الوعدداء الافتراضددي  , أيددن قامددت الكثيددر مددن الدددول و منهددا الجزائددر و كددذا المعلومددات ولكددن لدديس بالطريقددة التقليديددة وا 

فرنسا و بعض الدول الأوروبيدة و منهدا النمسدا التدي تدم ذكرهدا فدي هدذه المقالدة علدى عجدل بصدرف ميزانيدات معتبدرة مدن أجدل تكدوين 
قيدام ببنداء منظومدات أعوان متخصصين في الميدان السيبراني من أجل مواكبة التطدور الكبيدر الحاصدل فدي المجدال الرقمدي و منده ال

أمنيددة رقميددة لحمايددة المجددال الأمنددي القددومي لهددذه الدددول مددن الأخطددار التددي يتسددبب فيهددا القراصددنة الددرقميين أو السدديبرانيين و الددذين 
 ضد مصالح هذه الدول و كذا  –سيبرانية  –يتسببون من حين لأخر في إحداث أعطاب و تخريبات معلوماتية 

لددى جاندب التدددابير الفنيددة المسداس بمصددالح الافددراد وا تقددوم بهدا الدددول مددن  والتقنيدة التدديلمؤسسدات الخاصددة والعامددة علدى السددواء. وا 
الأخطدار  والوقايدة مدنفدإن أغلدب الددول الان إنضدوت ضدمن إتفاقيدات دوليدة لمكافحدة  –السديبرانية  –أجل حماية فضداءاتها الرقميدة 

لافتراضية لعالم الحاسوب والانترنيت مجتمعين. وهذه الاتفاقيات غالبا ما تؤكدد علدى التي تمس بالجوانب المادية والتقنية والسيبرانية ا
ضرورة التصدي لكل أشكال المساس بأنظمة المعلومات سواء التقنية أو الفنية والمعنوية، وذلدك مدن خدلال سدن نصدوص وتشدريعات 

تحيين القوانين الرادعة لهذه الأخطدار المحدقدة، مرافقدة لكدل قانونية رادعة لكل أشكال التعرض لهذه الأنظمة المعلوماتية تبقى عملية 
 التطورات التكنولوجية المسجلة في عالمنا هذا الكثير التطور والمفاجأة العلمية الخارقة. وأمام هذه الطفدرة الكبيدرة فدي الجاندب العلمدي

يعات القانونيدة والتدي تبقدى مرافقدة حتميدة لكدل خطدوة العلميدة ومعهدا أهدم التشدر  والتكنولوجي يبقى المستقبل كفيدل بتقدديم أهدم الإجابدات
 علمية من أجل حماية الانسان من ذاته ومن خياله وطموحه الذي لا حدود له.
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