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1. PREMESSE

Prima di entrare nel vivo dell'argomento mi sembra opportuno qualche
cenno, anche se fugace, sulla "Crittogralia’, l'arle- scicnza chie, fin dalle sue
origin, lta avuto due obicttivi non solo ben distinti, ma addirittura antitetici:

- uno, quello della tutela del segreto delle conunicazioni, mediante la loro
cilratura;

- altro, quello della penctrazione (illegale) del scgreto delle
comunicazioni, a mezzo deerillazione.

L'atlivita di studio ¢ ricerca, che & alla basc dei tentativi Ji decrittazione
dei messaggi cilrali, va sotlo il nome ormai universalmente nolo di "Analisi
Criltogralica" o "Criploaunalisi®,

LA CRIPTOANALISI,

La criptoanalisi & Ia scienza composita che, partendo da messaggi cifrali
con sistemi di cilratura dei quali pud anche non essere nolo nulla, si preligge,
in linea di massima, di raggiungere, ncllordine, i scguenti obiettivi:

(1) determinare P'architeltura del sistema di cilratura impicgato,
individuandone i "parametri’ fondamentali, o di base, chc lo governano sul
piano operalivo; .

(2) ricostruire Ic leggi, se ve ne sono di determinabili, alte quali fa capo la
"variazione” dei "paramctri base”, che, con fa loro evoluzione {emporale,
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dovrebbero assicurare Pimpervietd ded sistema di cifratura;

(3) ricostruire le "chiavi" dei singoli messaggi;

(4) decrittare i messaggi, possibilmen(c in tempo utile per poterli sfruftare
operalivamente;

(5) acquisire una "conoscenza” tanlo approfondifa del sistema stndiato, che
consenta di individuare 1a "filosofia" che & a monle del sistema stesso,

Se questo risullato & raggiunto, in caso di "varianti" sia funzionali che
operative al sistema di cifratura, si possono pid facilmente individuare le
eventuali linee preferenziali di studio-ricerca da seguire per risolvere i
problemi che le "varianli" apportate creano.

I moderni sistemi di cifratura, in linea di massima, sono ormai lalmente
complessi ¢ solisticati che il loro studio non pud essere elfetivato da singoli,
anche se mollo preparati. B’ necessario impiegare teams composti da persone
di varia cstrazione cullurale e scientifica; oltre ai "critlograli piy o meno
classici chic dovrebbero fungere anche da analisti di sistema, & necessario,
sccondo le varic nccessitd che si possono presenlare, impicgare anche:
slatislici, malemalici, spesso specializzali in teoria dei numeri; eletronici;
linguisti; programmalori; teenici delle trasmissioni.

L'impiego disistemidi clabarazione elettronica di adeguata potenza & dato
per sconlato.

I dalti ricavati dalla "Criptoanalisi® sono di grandissima utilith anche per la
ideazione, progettazione, realizzuzione dei moderni sistemi di cifratvra
cletlronici che, oltre che efficienti, devona essere sicuri.

La "Criploanalisi® deve quindi essere una attivitd di studio- ricerca non

considerala a st slante, ma inquadrata nel pill ampio  contesto della
"Criltogralia", intesa nel suo pid ampio significato.

CRIPTOANALISI E RICERCA SCIENTITVICA

Normalmete si pensa alfa "Crittografia* come ad una scienza (ributaria di
altre scienze, ma non anche come ad una scienza autonoma, che possa essere
di ausilio alle altre,

La mia esperienza quarantennale di lavoro in tale campo, mi porta a

rilenere questo modo di pensare non valido in assoluto. Cercherd di
dimostrare la correttezza di questo mio convincimelo:

(1) THlustrando, anche se solo a grandi linee, la "logica” che ¢ alla base del
lavaro crittografico, facendo vedere come 1'"Analist Crittografica®,

considerala nei suoi aspelli generali, non sia aliro che ricerca scientifica,
talvolla pura.

(2) Riportando, come pratico esempio di applicazione dei prineipi di cui

122



Num. 1- Maggio 199¢  Ratio Mathcmalica G. Moro

sopra, i risultati da me ottenuti studiando da "crittogralo" I'equazione a numeri
interi: M2 = N%-P2.

2, CENNI SULLANALISI CRITTOGRAFICA"

LAnalisi crittografica’, in sintes, si sviluppa attraverso le seguenti fasi
successive, fra di loro strettamente collegate da legami di retroazione, a quasi
tutti i livelli.

(1) Si assume una base numerica, su modulo/i opportunofi, con la quale
tradurre in numeri i dati oggetto di studio. Si ricavano "blocchi® di "numeri",
che costituiscono la base per le successive fasi di sviluppo delle ricerche.

(23 Sui "blocchi” di "numeri cosi trovati, considerati singolarmente ¢, o
opportunamente raggruppati, si va alla ricerca di "fenomeni”, di natura
generalmente "logico-matematica”, che escono, "ragionevolmente”, al di fyori
della fascia della "casualita".

(3) Si cerca di dare una interpretazione "logico-matematica” ai fenomeni
"non casuali” rilevati, facendo, se necessario, ipotesi "attendibili". Si verifica
Pattendibilita delle eventuali ipotesi fattc.

(4) Si cerca di inserire ¢ coordinare in un unico "modello
logico-funzionale", i singoli "fenomeni” rilevali ¢ le eventuali "ipotesi”, che gli
stessi hanno originato.

(5) Si procede all’esame critico (sperimentale, quando necessario) del
‘modello” trovato ed alla veriftca finale dclla sua validita.

(6) Si applica il "modello finale" al caso studiato.

It lavoro, quando necessario, procede per approssimazioni successive.

Nello sviluppo delle singole fasi dello studio & spesso, per non dire quasi
sempre, specialmente nei problemi molto complessi, necessario ritornare
nelle "fasi” precedenti per apportare correzioni alle interpretazioni date dai
"fenomeni” rilevati e, o alle "ipotesi logiche”, o di altro tipo, che si sono fatte.

Nel caso di "ricostruzione" di sistemi di cifratura, il “modello” ricavato pud
essere “fittizio" e, o "reale”,

Se si esaminano le "fasi" attraverso le quali si sviluppa la "criptoanalisi”,
sembra di poter pervenire alla conclusione che segue.

L™analisi crittografica™ non & altro che un "metodo” di "ricerca scientifica
pura, che si pud applicare anche in campi, che ben poco, per quel che pud
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sembrare, hanno a che fare con la "crittografia”,

La cosa non deve stupire pitt di tanto, perché, in ultima analisi, I"analisi
crittografica” ¢ la 'ricerca pura', hanno come obiettivo finale comune la ricerca
di "infonnazioni', nei casi in i esistano, indipendantenente datla loro natura
e dal fatto che siano, o meno, determinabili.

3. RADICI DELL’EQUAZIONE M?=N?-P?, PER: M, N, P
INTERI.

3.1 PREMESSE.
Per leqnazione:
(1) M?*=N?. PP =(P +Z)%-P?

(M, N, P, Zinteri), con "procedimenti® di lavoro "erittografico”, sono stati trovati
i scgucnti tre metodi per calcolarne le infinite radici.
n
M= (20+9G7Z + 22}, N= {20 ¥ 9Gz + 20+ 2)Gy,
(2)
P= {20067 + 2042 )

ove: Z = 1, intero dispari qualsiasi; G intero dispari ( $0), primo con Z,
qualsiasi; r = 0, intero qualsiasi. La (1) & verificata per qualsiasi terna di valori
di M, N, P definita da un "blocco” di valori qualsiasidi Z; G; r.

(II) L’equazione:
(3) ME={(ME+Z2)722)2 - ((MEZ2 )12 2)?

ammette soluzione:

- per: Z=1, per qualsiasi valore intero di Mz 3, dispari;
- per: Z=2, per qualsiasi valore intero di M = 4, pari.

(1D Ricostruendo sistematicamenle, a catena, nell’ambilo di un prefissato

valore qualsiasi di Z, { valori, crescenti, degli: M- N-P, omologhi nelle rispetiive
siccession, costitienti le infinite teme soluzioni della (1), caratterizzate dal

124



Num. 1 - Maggio 1990  Ratio Mathemalica G. Moro

prescelto valore di Z.
Come tema di partenza, terma numero 1, @ stata scelta la:

) M? = N2. P* = Z2.(0)?

Omesso un approfondimento dei casi (1) e (2), passiamo al caso (I11).

32 CASO (Im).

La ricostruzione (calcolo), a calena, dei termini omologhi delle tre
successioni degli M, N, P, noti i quali sono determinate le infinite terne M, N,

P soluzioni della (1), si pud effcttuare tenendo presenti:

(n) Il seguente schema:

Iﬂl M; = Z] M, - Mjy- :—_ j ]Ms| successione M crescenti
[DJM D;M-D; M- __successione 1° Dilferenze M

IE] Ny = Z| Np-N;- J&l successione N crescenti
[D;N D,N-DyN,- __ successione 1° Differenze N

|D,N] D,N- __ successione 2° Differenze N
| P I Py = OI P,-Py- lPsl successione P crescenti
(5
Ove:

S = 1, intero qualsiasi;

DM = {M(s 4 1)-M;} = costante - 1° Dilferenze succ. M;

DyN= {M(11y-Ng} - 1° Dilferenze suce. N;

DN ={D N 4.1y-DyN;} = costante - 2° Diffcrenze suce. N,

Dal quadro (5) risulta chiaramente come, partendo da:

-M; =Z ¢ D4M, mediante somme successive a catena, da sinistra a destra,
si possono ricostruire tutti i termini della successione degli M.

-Np=Z, DyN; e D3N, mediante somme successive a catena, sempre da
sinistra a destra, si possono ricostruire tutti i termini e della successione
ausiliaria dei DN ¢ di quella degli N.

Ivalori dei Py sono dati da: (N ~ Z).

Z & noto perche il suo valore viene prefissato in partenza: gli altri elementi
base per lo sviluppo del procedimento, € ciod: M;- DyM-N;-I4N;-D,N sono
calcolabili con le;
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_ (b) Seguenti formule:
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[

L_[2H+ 1% {{2K)%:2} _(2Hi+1) 2K} H
L_H=z0 Kz1 Hi>1 Kiz2 ]
[ My PH+1)°=Z {[2K)%2} =2 2Hi+1)=2 Ky=2Z ]
L O 2(2H+1) 2K 2{aH +1)=2Z7  (2Kj}=2Z2 ]
i (2H+1)°=Z {(2K}%2} =2 @Hi+N)=2Z (2Kg=Z ]
[ DNy 2@H+1)+2 {2K+1) 4(2H; + 1Y =42 3Ky |
[ DN 4 2 4(2H, +1)=4Z PK)=Z2 |
[_Ps (Ny-Z) {Ns-2) (Ns-Z) NeZy ]
(6)
Nelle quali:

H, inlero qualsiasi;

K, intero qualsiasi;

H,, intero per cui (2H, +1) diverso (2H +1)%
K, intero per cui (2K;) diverso {(2K)2:2}.

La configurazione caratteristica delle formule di cui sopra, suggerisce
Pidea di considerare, per Pinsicme dei valori di Z, i seguenti guattro
solloinsicmi caratteristici:

-5,(ZH+ 1)2-Sz(1): sottoinsieme dei valori di Z, dei quadrali dei numeri
dispari. .
-84 (2K)2:2}~Sz(2): sottoinsicme dei valori di Z, delle met dei quadrati
dei numeri pari.

- 8,(2H; +1)-8,(3): sottoinsicme dei valori di Z, dei numeri dispari, esclusi
i quadrati.

- 5,(2K;)-§,(4): soltoinsieme dei valori di Z, dei numeri pari, escluse le
meld dei quadrati dei pari.

3.3 PROPRIETA’ DI MAGGIOR INTERESSE DELLE SOLUZIONI
DELLA (1)

Nell'allegato 1, sono riportati, a titolo di esempio, raggruppati in funzione
di Z, blocchi di valori di M - N - P costiluenti terne di interi soluzioni della (1),
determinate con il "procedimento” di cui al caso (IH).

Definite come soluzioni "primilive”, quelle che possono essere ricavate
"esclusivamente” come soluzioni della (1):
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- applicando uno qualsiasi dei metodi sopra visti;
- e che presentano valori di P - "pari;

Punico dei quattro sottoinsiemi dei valori di Z, che contiene anche soluzioni
"primitive" & §,(1).
Considerando lc soluzioni della (1) raggruppate in funzione di: (1) - 5,(2)

- 8,(3} - §,(4), sirileva quanto di seguito specilicato, per ciascuno dei quattro
soltoinsicmi citati.

a) Sottoinsieme S,(1).
H=0-Z=1:wtte le soluzioni sono "primitive".
H=21-Z=(H+1)2 Se:

(M) = (Py +1)%(Py)?
(My)? = (Py+1)%(P, ) 2
sono soluzioni, del gruppo Z =1 si ha che gli: M3 - Nj - Py dati da:

M3“—" M1M2
(8) Ny=(Py+1)+P =((Mp)2+ (M1)%) /2 = (N2) + (P))
P3=(Py)-(P)=((M3)? -(M;) 2) /2

sono soluzioni delta (1}, del gruppo Z = (M;)? = (2P, +1).
(9) Regola di derivazione A.

Le soluzioni nelle quali M - N - P sono tra loro "non” - *primi”, oltre che
con la (9), sono sicavabili ("derivabili") anche da opportune soluzioni {terne

M - N - P), che chiameremo soluzioni "base”, moltiplicate per opportunc
costanti.

(10) Regola di derivazione B.

Nei quadri §,(1} del’ Allegato 1 vicino a ciascuna terna "derivata” sono
indicate le relative regole: A - B di "derivazione”.

"A", ¢ scguilo da due numeri, che indicano i numeri d’ordine delle due ternc

"base” - entrambe del gruppo di soluzioni Z =1 - che danno origine alla terna
"derivata”

"B", & seguila da tre numeri che indicano ncll’ordine:
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- valore di Z al quale appartiene la terna basc;

- numero d'ordine, in tale gruppo di soluzioni, della terna "base™;

- valore della costante moltiplicaliva degli M - N - P della tcrna "base” che

sono serviti per ricavare la terna "derivata”.

Da rilevare, come gia deltto in altro punto, che per $,(1), qualsiasi sia il
valore di Z, tutti i valori di P sono "pari®.

b) Soltoinsieme S,(2)

Le soluzioni sono tutte "derivate”,

Le regole di "derivazione", applicando le quali, a seconda dei casi, si
ricavano le varie terne di M - N - P soluzioni della (1) sono le seguenti tre:

() Si scambiano di posto i valori di M e P, mantenedo fisso quelo di N, di
una seluzione di S,(1).

(11) Regola di derivazione C.

(b) Si moltiplicano per 21 valori degli M - M - P di una soluzione di S,(1).
(12) Regola di derivazione D,

(¢) Si moltiplicano per 4 i valori degli M - N - P di una soluzione di S,(2),
stesso,

(13) Regola di derivazione E,

Nci quadri di S,(2), deflallegatol, vicino a ciascune lerna soluzione, sono
ndicate le relative regole: C - D - E, di derivazione.
C, & seguito da due numeri, che indicano nell’ordine:

- valore di Z, al quale appartienc la terna "base";

- numero d’ordine, in Lale gruppo di soluzioni, della terna "basc”;
2 p ) ¥

che sono serviti per ricavare la terna "derivata”,

Tali due elementi sono riportati anche dopo D ed E, in tali casi sono poi
seguito da un terzo: la costante moltiplicativa.

¢) Sottoinsicme S,(3)

Le soluzioni sono tutte "derivate”,

Regola impiegala: si moltiplicano per Z=(2H,; +1) ivalori diM - N- P
della soluzione omologa - terna "base" - di Z=1.
(14) Regola di derivazione F,

Nel quadro, dell’allegato 1 di S, (3), accanto ad F & riportata la costante
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*

moltiplicativa.

d) Sottoinsicme §,(4)

Le soluzioni sono tutte "derivate”,

Regolaimpicgata: simoltiplicano per K; i valori diM - N - P dellasoluzione
omologa - terna "base" - di Z=2.
(15) Regola di derivazione G.

Nel quadro, dell’allegato 1, di S, (4), accanto a G & riportata la costante
moltiplicaliva,

3.4 Vedere, nell’allegato 2, un "procedimeto”, diverso da quelli gid sopra
descritti, per ricavare le terne di: M - N - P soluzioni della (1) - caso
Z=(N-P)=1.

ALLEGATO 1
ESEMPI DI RISULTATI OTTENUTI CON L'APPLICAZIONE DELLE:
(5) - (6) PER LA RICOSTRUZIONE A CATENA DELLE SOLUZIONI
DELLA (1).

1. Sottoinsieme S, (1)

H=0,Z=1 H=1; Z=3*=9  REGOLE
13 M N P ] ™ N _ P A B S 1
i 1 1 0] B 9 o 2.2 1-19 1]
B 3 5 4 | i5 17 8 2-3 2 ]
B 5 13 12_] 125 20 2-4 3 )
k 7 25 24 + 7 45 35 25 1-2-9 4 1
BE__ 9 4] 0 1 B3 6 =5 26 5 ]
B 1 61 60 | Be__B9 80 27 - 6]
P 13 85 84 | [5___1i7 108 28 1-3-9 7]
B 15 115 112 ] 1 148 140 29 - 8 1
] 17 145 144 | B7___185 176 2-10 - 9 ]
flo__19 181 180 | B3~ 225 218 211 1-4-9 10 ]
NOTE

{1) I valori di: M - N, - Py, costituenti Ja §° terna soluzione della (1} -perZ=(2H + 1)2, H=z0
qualsiasi - si passono calcclare anche applicando le seguenti ti¢ formule:

(16)  Mi=QH+D{2(I+S5)1): No= {211 +8+(S1;  Pa=2S-1)(21 +5)
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(2) 1 "guadei”, intestalia: Z=(2H + 1)2 - per1l=1.delle terne; M - N - P soluzioni della (1), si
55000 ricavare applicando fa regola di "derivazione” - A (vedere (9)), facendo giocaré la
erna § = (H + 1), successivamente con le terne:
(A7 Se=({+D)-H+2)-(IT+3D-A1+4)- ..

del gruppo di soluzioni di Z=1-(1T=0).

2. Sottoinsieme S, (2)

K=1
Z =2 REGOLE
[ 8§ M N P C D ]
| 1 2 0 - 1-1.2 |
[ 2 4 5 3 1-2 - 1
| 3 6 10 8 - 1-2.2 ]
| 4 B 17 15 g-2 - ]
L_ 5 10 26 24 - 1-3-2 |
[ 6 12 a7 35 25-2 ]
[ 7714 =0 48 - 142 |
[ 8 16 85 63 49-2 - ]
.9 18 82 80 - 1-5-2 ]
K=2
Z=28 REGOLE
[ M_N P C E S ]
| 8 8 o . 2.1-4 1 |
[ 12 13 5 1-3 - 2 1
i 1620 12 - 2-2-4 3 )
[ 20 29 21 93 - 4 ]
[ 24 40 a2 - 234 5 ]
[ 28 83 45 253 - 6 |
[ 32 68 60 - 2-4-4 7 ]
i % 85 77 49-3 - B |
[ 40 104 g6 - 254 9 ]
| 44 125 117 81-3 - 10 |
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3. Sottoinsieme §,(3) 4. Sottoinsieme S,(4)

H =1 K;=2

Z=3 R, R. Z=4
[ s M N F 1 | G M N 5]
[ 1 3 3 3] [ 234 4 0 1]
L2 9 15 12 3] | 2 108 2]
[ 3 15 3@ 3 3] | 212 20 16 31}
[ a2 7572 31 | 2 16 34 30 4]
.5 27 123 120 3 | [ 2 20 52 48 5]
&6 3 ] | 2 6 ]

ALLEGATO 2

Schema di calcolo delle terne: M, N, P (interi) soluzioni della M? =N2. Pz,
per Z = (N-P) = 1, partendo dalla successione: 02, lz, 22, 32, 42,
2 2 2 2. 2 2 2
{+1)7 -0} 0" [In+ 1) +0 ) {0+ 1) +n J-1}

{M} [N] {P}
[ 1 0 1 0 ¥ Ji
| 2 3 1 ' 5 4 2 ]
N 5 4 13 12 3 ]
[ 4 7 9 25 24 4 ]
I 5 g 16 41 40 5 ]
| 6 11 25 51 60 6 ]
[ 7 13 36 85 B4 7 ]
. A 5 A9 EXE A5 & 7
{ 9 17 64 145 144 9 ]
[ 10 1g 81 181 180 10 ]
I 11 21 100 231 220 11 ]
[ 1223 121 265 284 12 ]
[ 713 25 144 313 312 13 ]
14 27 169 365 364 14 ]
| 15 196 15 |
. ]

n=0,1223 4,5 ., ecc, ..
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SOMMARIOQ. Viene itiustrata la possibilitd che la tecnica di lavoro legala ali™Analisi
crittografica®, sia impiegabile in campi della riccrea, che, poco, sembrano avere in comune con
la "Crittogralia". Come esempio di realizzazione di tale possibilitd vengono presentati i risultati

oltenuti nello studio dell’equazione a numeri interi: M2 =N2.p?
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